PROJETO BRA 010/008
ESTRUTURAGAO DO SISTEMA DE
VIGILANCIA E MONITORAMENTO

DE PRODUTOS PARA A SAUDE

MANUAL DE PADROES E INTERFACES DO
SISTEMA NACIONAL DE CONTROLE DE
MEDICAMENTOS (SNCM)

VERSAO 02.00

.. ANVISA

Agéncia Nacional de Vigilancia Sanitéria

=
-




CONTROLE DE VERSOES

Versao Data Data Publicaciao
1.0.0 15/10/2020
02.00 01/04/2022

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 2



iNDICE

1. Introducdo

2. Detalhamento das Comunica¢des

2.1.
2.2.
2.3.
24.
2.5.
2.6.
2.17.
2.8.

13

15

Padrio de estruturacdo das mensagens recepcionadas pelo SNCM

Validacdo das mensagens XML recepcionadas pelo SNCM

15
15

Regras de Preenchimento dos Elementos

15

Tratamento de Caracteres Especiais no Texto de XML

16

Assinatura das Mensagens de Entrada aos Web Services

17

Identificacdo da Mensagem de Entrada do SNCM e das Instancias de Eventos

Gerenciar Corretamente a Identificacdo de anomalias

19

20

Gerenciamento de Conexdes com 0 SNCM

20

3. Detalhamento das Instancias de Evento

3.1.
3.2
3.3.
34.

21

Estados do Identificador Unico de Medicamento (IUM)

21

Estados do Identificador de Embalagem de Transporte (IET)

22

Contetdo das Embalagens de Transporte

23

Instancia de Eventos de Substitui¢do com IET

28

4. Detalhamento dos Elementos XML

4.1.
4.2.

4.2.1. Tipos Simples
4.2.2. Tipos Complexos

43.
4.4.

4.4.1. Leiaute do tipo de evento de Ativagdo
4.4.2. Leiaute do tipo de evento de Expedicdo
4.4.3. Leiaute do tipo de evento de Recebimento
4.4.4. Leiaute do tipo de evento de Finalizagdo

4.4.5. Leiaute do tipo de evento de Revogagdo

30

Referéncias para preenchimento dos documentos XML

30

Tipos de elemento XML

30

30

35

Declarante e parceiro nas movimentagdes

51

Leiaute dos tipos de eventos

51

53

55

57

60

62

5. Detalhamento dos Web Services

5.1.

51.1. Servigos de Web Services Disponibilizados pelo SNCM

64

Informagdes sobre os Web Services

66

66

5.1.2. Versdes dos leiautes das mensagens de entrada e retorno dos Web Services

67

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 3



5.1.3. Padrées de Comunicagdo 68

514. Leiaute do SOAP Header 68
5.1.5. Leiaute do SOAP Body. 69
5.2.  Web Service - mbrAgtMgmt 70
5.2.1. Leiaute da Mensagem de Entrada 70
5.2.2. Leiaute da Mensagem de Retorno 71
5.2.3. Descrigdo do Processo do Web Service 73
524. Validagades do Certificado de Transmissdo 73
5.2.5. Validagaes Iniciais da Mensagem 75
5.2.6. Validagoes das Informacdes de Controle 75
52.7. Validacdo da Area de Dados 76
5.2.8. Final do Processamento 79
5.3.  Web Service - mdataMAH 80
53.1. Leiaute da Mensagem de Entrada 80
53.2. Leiaute da Mensagem de Retorno 83
5.3.3. Descrigdo do Processo do Web Service 86
5.34. Validagées do Certificado de Transmissdo 86
5.3.5. Validagaes Iniciais da Mensagem 88
5.3.6. Validagées das Informagdes de Controle 88
5.3.7. Validagdo da Area de Dados 89
5.3.8. Final do Processamento 93
5.4. Web Service - evtln 94
5.4.1. Leiaute da Mensagem de Entrada 94
5.4.2. Leiaute da Mensagem de Retorno 95
5.4.3. Descrigdo do Processo de Recepgdo de Eventos 97
54.4. Validagées do Certificado de Transmissdo 98
5.4.5. Validagbes Iniciais da Mensagem 99
5.4.6. Validagoes das Informagées de Controle 100
54.7. Validagdo da Area de Dados 100
5.4.8. Final do Processamento 104
5.5. Web Service - evtOut 105
5.5.1. Leiaute da Mensagem de Entrada 105
5.5.2. Leiaute da Mensagem de Retorno 106
5.5.3. Descrigdo do Processo de Web Service 109
5.54. Validagées do Certificado de Transmissdo 109
5.5.5. Validagdes Iniciais da Mensagem 110
5.5.6. Validagoes das Informagées de Controle 111

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 4



5.5.7. Validacdo da Area de Dados 111

5.5.8. Identificador Global de Instdncia de Evento (evtld) 122
5.5.9. Final do Processamento 124
5.6. Web Service - anom 126
5.6.1. Leiaute da Mensagem de Entrada 126
5.6.2. Leiaute da Mensagem de Retorno 127
5.6.3. Descrigdo do Processo do Web Service 129
5.64. Validagades do Certificado de Transmissdo 129
5.6.5. Validagaes Iniciais da Mensagem 130
5.6.6. Validagoes das Informacdes de Controle 131
5.6.7. Validacdo da Area de Dados 131
5.6.8. Final do Processamento 134
5.7.  Web Service - cont 135
57.1. Leiaute da Mensagem de Entrada 135
5.7.2. Leiaute da Mensagem de Retorno 136
5.7.3. Descrigdo do Processo do Web Service 138
5.7.4. Validagées do Certificado de Transmissdo 138
5.7.5. Validagaes Iniciais da Mensagem 139
5.7.6. Validagées das Informagdes de Controle 140
5.7.7. Validagdo da Area de Dados 141
5.7.8. Final do Processamento 144
Anexo 1 — Arquivo de Parametrizagao 148

Anexo 2 — Motivos de Interrup¢ao da Comercializagdo do Produto 151

Anexo 3 — Exemplo de IET 152
Anexo 4 — Resumo dos Padrdes Técnicos 155
Anexo 5 — Glossario dos elementos XML 156
Anexo 6 — Controle de Modificagdes do Documento 158

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 5



LISTA DE FIGURAS

Figura 1 - Escopo do Documento. 13
Figura 2 — Diagrama de estados do IUM. 21
Figura 3 — Situagdes sanitdrias do IUM e possiveis transi¢cdes. 22
Figura 4 — Diagrama de estados da combinagdo IET + expedidor com contetido verificado. 22
Figura 5 — Relacionamento entre uma embalagem de transporte e seu contetido. 23
Figura 6 — Exemplo de uma instdncia de evento de Expedigdo com embalagens de transporte dispostas em dois

niveis. 24
Figura 7 — Diagrama de estados do contetido de uma embalagem de transporte. 24
Figura 8 — Aproveitamento de uma embalagem de transporte jd existente. 26
Figura 9 — Movimentagdo com contetdo ndo verificado (omitido). 27
Figura 10 — Movimentagdo com conteudo ndo verificado (suposto). 27
Figura 11 - Exemplo de requisi¢éo assincrona para o SNCM., 65
Figura 12 - Exemplo de requisi¢éo ao evtin com rejeigéo. 97
Figura 13 — Diagrama de estados do docld no Web Service evtin. 104
Figura 14- Relagéo entre os tipos de eventos. 115
Figura 15 - Mapeamento dos digitos do sistema hexatrigesimal (base 36) para o sistema decimal (base 10). 123
Figura 16 — Diagrama de estados do evtNotifld. 125
Figura 17 — Relagdes entre docld, nimero de recibo, evtNotifld e evtid. 125
Figura 18 - Exemplo de instdncia de evento de Expedigcdo com IET dispostas em vdrios niveis. 152
Figura 19 - Exemplo de instédncia de evento de Expedicdo com IET dispostas em vdrios niveis. 153

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 6



LISTA DE TABELAS

Tabela 1 — Caracteres que devem ser substituidos para néo afetar o “parser” do XML.
Tabela 2 — Leiaute da assinatura das mensagens de entrada ao SNCM.

16
18

Tabela 3 — Leiaute da tabela utilizada para representar os Tipos Simples.

30

Tabela 4 — Tipos Simples.

31

Tabela 5 — Leiaute da tabela utilizada para representar os tipos complexos.

35

Tabela 6 — Tipo Complexo Stakeholderld.

36

Tabela 7 — Tipo Complexo StakeholderData.

37

Tabela 8 — Tipo complexo Dui.

37

Tabela 9 — Tipo Complexo CompositeDuiComponents.

38

Tabela 10— Tipo Complexo CompositeDui.

38

Tabela 11 — Tipo Complexo AdHocTransportationPackageld.

38

Tabela 12 — Tipo Complexo TransportationPackageld.

39

Tabela 13 — Tipo Complexo TransportationPackageWithContents.

39

Tabela 14 — Tipo Complexo Payload.

40

Tabela 15 — Tipo Complexo RevokedEventinstanceld.

40

Tabela 16 — Tipo Complexo CarrierSequence.

40

Tabela 17 — Tipo Complexo BusinessTransaction.

41

Tabela 18 — Tipo Complexo UnitSealBreak.

41

Tabela 19 — Tipo Complexo SealBreak.

41

Tabela 20 — Tipo Complexo UnitDispensation.

42

Tabela 21 — Tipo Complexo UnitDispensationWithPrescription .

43

Tabela 22 — Tipo Complexo Dispensation.

24

Tabela 23 — Tipo Complexo Disposal.

44

Tabela 24 — Tipo Complexo Exportation.

14

Tabela 25 — Tipo Complexo UncontrolledFinalization.

45

Tabela 26 — Tipo Complexo Event.

45

Tabela 27 — Tipo Complexo ReplaceableEvent.

46

Tabela 28 — Tipo Complexo Activation.

47

Tabela 29 — Tipo Complexo Move.

48

Tabela 30— Tipo Complexo Finalization.

49

Tabela 31 — Tipo Complexo Revocation.

50

Tabela 32 — Tipo Complexo Events.

50

Tabela 33 — Tipo Complexo WebServiceReturn.

51

Tabela 34 — Matriz declarante x parceiro.

51

Tabela 35 — Leiaute da tabela utilizada para representar os eventos.

52

Tabela 36 — Leiaute do tipo de evento Ativagdo.

53

Tabela 37 — Leiaute tipo de evento de Expedigdo.

55

Tabela 38 — Leiaute tipo de evento de Recebimento.

57

Tabela 39 — Leiaute do tipo de evento de Finalizagéo.

60

Tabela 40 — Leiaute do tipo de evento de Revogagdo.

63

Tabela 41 — Web Services disponibilizados pelo SNCM.

66

Tabela 42 — Versées vdlidas das mensagens de entrada e retorno.

67

Tabela 43 — Leiaute do Soap Header dos Web Services.

68

Tabela 44 — Leiaute do Soap Body dos Web Services.

69

Tabela 45 — Mensagem de entrada do Web Service mbrAgtMgmt.

70

Tabela 46 — Mensagem de retorno do Web Service mbrAgtMgmt.

71

Tabela 47 — Validagdes no certificado usado pelo membro para fechar o tunel HTTPS com o SNCM.

Tabela 48 — Validagdes iniciais da mensagem de entrada.

73
75

Tabela 49 — Validagdes de controle da chamada ao Web Service.

75

Tabela 50— Validagdes do Certificado Digital utilizado na assinatura da mensagem de entrada.
Tabela 51 — Validagdes da Assinatura Digital.

76
77

Tabela 52 — Validagdes da estrutura da drea de dados.

78

Tabela 53 — Validagdes das regras de negdcio.

78

Tabela 54 — Codigos de sucesso do Web Service mbrAgtMgmt.

79

Tabela 65 — Mensagem de entrada do Web Service mdataMAH.

80

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 7



Tabela 66 — Mensagem de retorno do Web Service mdataMAH. 83

Tabela 67 — Validagdes no certificado usado pelo membro para fechar o tunel HTTPS com o SNCM. 87
Tabela 68 — Validagdes iniciais da mensagem de entrada. 88
Tabela 69 — Validagdes de controle da chamada ao Web Service. 89
Tabela 70— Validagdes do Certificado Digital utilizado na assinatura da mensagem de entrada. 89
Tabela 71 — Validagdes da Assinatura Digital. 90
Tabela 72 — Validagdes da estrutura da drea de dados. 91
Tabela 73 — Validagdes das regras de negdcio. 91
Tabela 74 — Codigos de sucesso do Web Service mdataMAH. 93
Tabela 75 — Mensagem de entrada do Web Service evtin. 94
Tabela 76 — Mensagem de retorno do Web Service evtin. 95
Tabela 77 — Validagdes no certificado usado pelo membro para fechar o tunel HTTPS com o SNCM. 98
Tabela 78 — Validagdes iniciais da mensagem de entrada. 99
Tabela 85 — Validagdes de controle da chamada ao Web Service. 100
Tabela 80— Validagdes do Certificado Digital utilizado na assinatura da mensagem de entrada. 100
Tabela 81 — Validagdes da Assinatura Digital. 101
Tabela 82 — Validagdes da estrutura da drea de dados. 102
Tabela 83 — Validagdes das regras de negdcio. 102
Tabela 84 — Codigos de sucesso do Web Service evtin. 104
Tabela 85 — Mensagem de entrada do Web Service evtOut. 105
Tabela 86 — Mensagem de retorno do Web Service evtOut. 106
Tabela 87 — Validagdes no certificado usado pelo membro para fechar o tunel HTTPS com o SNCM. 109
Tabela 88 — Validagdes iniciais da mensagem de entrada. 110
Tabela 89 — Validagdes de controle da chamada ao Web Service. 111
Tabela 90 — Validagdes do Certificado Digital utilizado na assinatura da mensagem de entrada. 111
Tabela 91 — Validagdes da Assinatura Digital. 113
Tabela 92 — Validagdes da forma da drea de dados. 113
Tabela 93 — Validagdes das regras de negdcio. 114
Tabela 94 — Validagdes comuns a mais de um tipo de evento. 115
Tabela 95 — Validagdes especificas dos eventos. 117
Tabela 96 - Produtos da multiplicagdo de cada digito original pelo fator de multiplicagdo. 123
Tabela 97 - Produtos da multiplicagdo de cada digito original pelo fator de multiplicagdo. 124
Tabela 98 — Codigos de sucesso do Web Service evtOut. 124
Tabela 99 — Mensagem de entrada do Web Service anom. 126
Tabela 100 — Mensagem de retorno do Web Service anom. 127
Tabela 101 - Validagées no certificado usado pelo membro para fechar o tinel HTTPS com o SNCM. 129
Tabela 102 - Validagées iniciais da mensagem de entrada. 130
Tabela 103 — Validagbes de controle da chamada ao Web Service. 131
Tabela 104 — Validagées do Certificado Digital utilizado na assinatura da mensagem de entrada. 132
Tabela 105 — Validagbes da Assinatura Digital. 133
Tabela 106 — Validagées da forma da drea de dados. 133
Tabela 107 — Validagées das regras de negdcio. 134
Tabela 108 — Cédigos de sucesso do Web Service anom. 135
Tabela 156 — Mensagem de entrada do Web Service cont. 135
Tabela 157 — Mensagem de retorno do Web Service cont. 136
Tabela 158 — Validagées no certificado usado pelo membro para fechar o tinel HTTPS com o SNCM. 138
Tabela 159 — Validagbes iniciais da mensagem de entrada. 140
Tabela 160 — Validagées de controle da chamada ao Web Service. 140
Tabela 161 — Validagées do Certificado Digital utilizado na assinatura da mensagem de entrada. 141
Tabela 162 — Validagbes da Assinatura Digital. 142
Tabela 163 — Validagbes da forma da drea de dados. 142
Tabela 164 — Validagbes das regras de negdcio. 143
Tabela 165 — Cdédigos de sucesso do Web Service cont. 144
Tabela 173 — Descrigdo do Arquivo de Parametrizagdo do Sistema Cliente. 144
Tabela 173 — Descrig¢éo do Arquivo de Parametrizagdo do Sistema Cliente. 148
Tabela 174 — Resumo dos padrées técnicos utilizados pelo projeto. 155
Tabela 175 - Glossdrio dos elementos XML 156
Tabela 176 - Controle de modificagées do documento 158

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 8



AC-Anvisa

Anvisa

Cadeia

de

movimentagdo de

medicamentos

Certificado padrdo

ICP-Brasil

Consumidor

CNPJ

Depuragdo
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Detentor
registro

de

GLOSSARIO

Autoridade Certificadora da Anvisa, responsavel pela emissdo e gestdo
dos Certificados Digitais para os membros da cadeia de movimentagdo de
medicamentos que ndo estejam obrigados a utilizacdo do certificado
padrdo ICP-BRASIL.

Agéncia Nacional de Vigilancia Sanitaria.

Fluxo da origem ao consumo de medicamentos, abrangendo as etapas de
fabricagdo, importagdo, distribuicdo, transporte, armazenagem e
dispensagéo, bem como os demais tipos de movimentagdo previstos pelos
controles sanitarios (RDC Anvisa n® 157/2017, art. 3°,1).

Certificado Digital emitido por Autoridade Certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

Pessoa que realiza a aquisicdo do medicamento em local autorizado a
dispensagdo, como farmacias e drogarias (Lei n°® 5.991/1973, art. 6°).
Contraste com: Paciente.

Cadastro Nacional da Pessoa Juridica, administrado pela Secretaria da
Receita Federal do Brasil.

Processo de andlise e execucgdo passo a passo de um software, realizado
com vistas a identificar as causas de eventuais erros e resultados
inesperados.

Finalizagdo do medicamento caracterizada pela abertura de sua
embalagem multipla ou hospitalar por membro da cadeia de
movimentagdo de medicamentos. Contraste com: Dispensacao.

Fabricante ou importador, responsavel pelo registro do medicamento de
uso humano regulado pela Anvisa (RDC Anvisa n® 157/2017, art. 3°, IV).
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Dispensagdo

Dispensador

Distribuidor

DV

Evtld

GTIN

UM

IET

LCR

Medicamento

Metadado

Numero do
Registro do
Medicamento

Ato de fornecimento de drogas, medicamentos, insumos farmacéuticos e
correlatos, a titulo remunerado ou ndo (Lei n® 5.991/1973, art 4°, XV).
Contraste com: Deslacre.

Estabelecimento responséavel pelo fornecimento, remunerado ou gratuito,
de medicamentos ao consumidor ou paciente, quais sejam: farmicia,
drogaria, hospital, unidade de saude e estabelecimento de satide (RDC
Anvisa n® 157/2017, art. 3°, V).

Membro da cadeia de movimentagdo de medicamentos que armazena o
medicamento como intermediario em qualquer posi¢ao na cadeia entre o
detentor de registro e o dispensador (RDC Anvisan® 157/2017, art. 3°, VI).

Digito verificador do elemento “evtld”.

Identificador Global de Instiancia de Evento.

Numero Global de Item Comercial (GTIN, sigla em inglés de Global
Trade Item Number), ¢ o identificador-padrdo de artigo comercial,
internacionalmente reconhecido, com quatorze digitos (RDC Anvisa n°
157/2017, art. 3° XIII). Informagdes adicionais disponiveis em
<https://www.gs1.org/standards/id-keys/gtin>.

Identificador Unico de Medicamento (RDC Anvisa n® 157/2017, art. 6°).

Identificador de Embalagem de Transporte (RDC Anvisan® 157/2017, art.
7.

Lista de Certificados Revogados

Produto farmacéutico, tecnicamente obtido ou elaborado, com finalidade
curativa, paliativa ou para fins de diagndstico (Lei n* 5.991/1973, art. 4°,
10).

Dados adicionais relacionadas ao Numero do Registro do Medicamento.

Numero do registro da apresenta¢do do medicamento junto a Anvisa.
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NTP

Paciente

Procurador

Registro

Medicamento

RDC Anvisa

Sistema Cliente

SNCM

SOAP

SSCC

Timeout

Unitariza¢ao
Doses
Medicamento

do

de
de

Network Time Protocol. Protocolo para a sincronizac¢do dos relogios dos
computadores.

Pessoa fisica a qual se destina um medicamento. Contraste com:
Consumidor.

Pessoa fisica e/ou juridica autorizada a se comunicar com a Anvisa em
nome de um dado membro da cadeia de movimentagdo de medicamentos.

Registro da apresentagdo do medicamento junto a Anvisa.

Resolugdo da Diretoria Colegiada da Anvisa.

Sistema utilizado pelo membro da cadeia de movimentagdo de
medicamentos para comunicagdo com 0 SNCM.

Sistema Nacional de Controle de Medicamentos.

Simple Object Data Protocol. Protocolo para a troca de informagdes
baseada em XML, Informagdes adicionais disponiveis em

<https://www.w3.org/TR/soap/>.

Serial Shipping Container Code. Codigo para identificagdo exclusiva e
serializada de unidades logisticas. Informagdes adicionais disponiveis em
<https://www.gs1.org/standards/id-keys/serial-shipping-container-code-

sscc>.

Intervalo de tempo aceito para retorno de uma comunica¢do. Apos

esgotado, a comunicagdo € considerada malsucedida.

Procedimento efetuado sob responsabilidade e orientagdo do
farmacéutico, incluindo, fracionamento em servigos de saude, subdivisdao
de forma farmacéutica ou transformagao/derivagdo em doses previamente
selecionadas, desde que se destinem a elaboragdo de doses unitarizadas e
estaveis por periodo e condigdes definidas, visando atender as
necessidades terapéuticas exclusivas de pacientes em atendimento nos
servigos de satde. A dose unitarizada consiste na adequagdo da forma
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URL

UTC

Web Services

Retaguarda

farmacéutica em doses previamente selecionadas para atendimento a
prescrigdes nos servigos de saude (conceitos extraidos da RDC Anvisa n°
67/2007, anexo VI, item 2).

Universal Resource Locator. No contexto desta especificacdo, refere-se a
endereco eletronico para efetuar algum tipo de comunicagdo com o
SNCM. Informagdes adicionais disponiveis em
<https://www.w3.org/TR/url-1/>.

Universal Time Coordinated. Tempo Universal Coordenado. Informacdes
adicionais disponiveis em
<https://en.wikipedia.org/wiki/Coordinated Universal Time>.

Tecnologia Web para disponibilizagdo servigos de comunicagdo pelo
SNCM, que possibilitam a troca de informagdes entre o Sistema Cliente

e a Anvisa.

Ambiente computacional que disponibiliza as funcionalidades do SNCM.
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1. Introducao

Este documento tem por objetivo detalhar os requisitos técnicos necessdrios para
implementagdo das definicdes do Guia de Processos do SNCM e a interoperabilidade do
Sistema Cliente com o SNCM.

Esta especificagdo foi elaborada a partir das ligdes aprendidas com as experiéncias
internacionais de rastreamento de medicamentos, de visitas técnicas e discussoes com diversos
membros da cadeia de movimentagdo de medicamentos e suas associagdes, de estudos da
literatura de Engenharia de Software e de tecnologias e padrdes abertos, da experiéncia prévia
da equipe de projeto da Anvisa e de seus fornecedores, e do conhecimento obtido por meio das
atividades realizadas até o momento na fase experimental do SNCM.

As informagdes apresentadas suprem o disposto na IN Anvisa n® 19/2017, art. 13. Em caso de
eventuais divergéncias entre o conteudo das normas legais e as orientagdes contidas nesta
Especificac¢do, sempre deverdo preponderar as primeiras.

Informagdes adicionais sobre o SNCM podem ser encontradas nos documentos
disponibilizados no hotsite do SNCM, hospedado no sitio web da Anvisa
<https://www.gov.br/anvisa/pt-br/assuntos/fiscalizacao-e-monitoramento/rastreabilidade >.

O escopo deste documento, conforme o diagrama da Figura 1, refere-se a:

e Interfaces de comunicagdo entre o Sistema Cliente e 0 SNCM,;

e Formato dos dados comunicados entre o Sistema Cliente ¢ 0 SNCM

Figura 1 - Escopo do Documento.

Sistema

Cliente hzmm‘ SNCM

de um membro —
NEGOCIO E ANVISA

da cadeia de
m°"'m::ta‘?a° | INTERFACES
. ‘ PARA TROCA DE
medicamentos : DADOS

Referenciam-se a seguir os capitulos remanescentes deste Manual:

= Capitulo 2 — Detalhamento da Comunicagao;
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Capitulo 3 — Detalhamento das Instancias de Evento;
Capitulo 4 — Detalhamento dos Elementos XML;
Capitulo 5 — Detalhamento dos Web Services;

Anexos.
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2. Detalhamento das Comunicagoes

2.1. Padrdo de estruturagdo das mensagens recepcionadas pelo SNCM

A especifica¢@o do documento XML adotada ¢ a recomendagdo W3C para XML 1.0, disponivel
em <www.w3.org/TR/REC-xml>, e a codificagdo dos caracteres serd em UTF-8, de modo que
todos os documentos XML serdo iniciados com a seguinte declara¢do:

<?xml version="1.0" encoding="UTF-8"?>

Nao ¢ permitida a utilizagdo de prefixos de namespace. Essa restri¢do visa otimizar o tamanho
da mensagem XML.

2.2. Validag¢do das mensagens XML recepcionadas pelo SNCM

Para garantir a integridade das informacgdes e a construg@o das comunica¢des com o SNCM, o
Sistema Cliente devera, antes de realizar a comunica¢do com o SNCM, validar as mensagens
geradas com a respectiva XSD, disponibilizado pelo SNCM. Esta a¢do visa minimizar as
mensagens de retorno com rejei¢do por erros de estruturagdo das mensagens.

As mensagens de retorno ao Sistema Cliente serdo construidas obedecendo os mesmos padrdes
definidos para as mensagens de entrada, além de serem assinadas digitalmente pela Anvisa.

As validagdes que devem ser feitas nas mensagens de retorno, antes de se processar seu
conteudo, sdo:

e Validar a estrutura da mensagem recepcionada, com base no XML Schema do
respectivo retorno do Web Service;

e Validar se o certificado usado na assinatura esta valido e pertence a(s) cadeia(s) de
certificagdo disponivel(is) no Arquivo de Parametrizagdo (vide Anexo 1 — Arquivo de
Parametrizagdo).

2.3. Regras de Preenchimento dos Elementos

e FElementos numéricos que representam valores e quantidades sdo de tamanho variavel,
respeitando o tamanho méaximo previsto para o campo ¢ a quantidade de casas decimais
(quando houver). O preenchimento de zeros néo significativos causa erro de validagdo
do Schema XML;

e Os elementos numéricos devem ser informados sem o separador de milhar, com uso do
ponto decimal para indicar a parte fracionaria (quando houver), respeitando-se a
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quantidade de digitos prevista no leiaute;

e As datas devem ser informadas no formato UTC, de acordo com o tipo complexo
UtcOnlyDateTime. Exemplo: 2012-10-10T07:00:00Z;

e Fusos horarios e horario de verdo devem ser desconsiderados, pois o horario oficial de
refeéncia do SNCM ¢ o UTC.

Para reduzir o tamanho final das mensagens XML, alguns cuidados de programacdo deverdo
ser assumidos:

e Na geragdo das mensagens XML, excetuados os elementos identificados como
obrigatorios, ndo incluir elementos zerados (para elementos tipo numérico) ou vazios

(para elementos tipo caractere);

e Naio incluir "espagos" e “tabs” no inicio e/ou no final de elementos alfanuméricos ou de
texto;

e Nio incluir comentarios na mensagem XML;

e Nio incluir anotagdo e documentagdo na mensagem XML (elemento “annotation” e
elemento “documentation”);

e Nao incluir caracteres de formatagdo na mensagem XML: “LF” (Line Feed ou salto de
linha, caractere ASCII 10), "CR" (Carriage Return ou retorno do carro, caractere ASCII

13), "tab", caractere de "espaco" entre os elementos);

e Naio inserir no documento caracteres ndo imprimiveis, tais como “BEL”.

2.4. Tratamento de Caracteres Especiais no Texto de XML

Todos os textos de uma mensagem XML passam por uma analise do “parser” especifico da
linguagem.

Alguns caracteres afetam o funcionamento deste “parser”, razdo pela qual ndo podem aparecer

no texto de forma nao controlada. Esses caracteres devem ser substituidos conforme a tabela a
seguir:

Tabela 1 — Caracteres que devem ser substituidos para ndo afetar o “parser” do XML.

CARACTERES QUE AFETAM O “PARSER” | DESCRICAO | SUBSTITUIR POR

> Sinal de maior &gt;
< Sinal de menor &lt;
& E-comercial &amp;
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Aspas &quot;

Apostrofe &apos;

2.5. Assinatura das Mensagens de Entrada aos Web Services

As mensagens de entrada dos Web Services devem ser assinadas com o Certificado Digital do
membro da cadeia de movimentagdo de medicamentos ou com o Certificado Digital do
procurador autorizado. Os seguintes padroes devem ser adotados:

Padrdo de Assinatura: “XML Digital Signature”, utilizando o formato “Enveloped”
(<https://www.w3.org/TR/xmldsig-core/#sec-EnvelopedSignature>);

Certificado Digital: Emitido por AC credenciada na ICP-Brasil ou por AC-Anvisa
(<http://www.w3.0rg/2000/09/xmldsig#X509Data>);

Cadeia de Certificagdo: EndCertOnly (Incluir na assinatura apenas o certificado do
membro ou de seu procurador);

Tipo de Certificado: A1 ou A3 no caso de certificado ICP-Brasil e acordo entre as partes
no caso de AC-Anvisa;

Tamanho da Chave Criptografica: devem seguir os padrdes da ICP-Brasil, atualmente
em 2048 bits;

Funcdo Criptografica Assimétrica: RSA (<http://www.w3.0rg/2001/04/xmldsig-
moretrsa-sha256>);

Funcdo de “message digest™: SHA-256
(<http://www.w3.0rg/2001/04/xmlenc#sha256>);

Codificac@o: Base64 (<http://www.w3.0rg/2000/09/xmldsig#base64>);

Transformagdes exigidas, que sdo necessarias para realizar a canonicalizagdo do XML
enviado e permitir a validagdo correta da Assinatura Digital:

o Enveloped (<http://www.w3.0rg/2000/09/xmldsig#enveloped-signature>);

o CI4N (<http://www.w3.org/TR/2001/REC-xml-c14n-20010315>).

Os elementos abaixo ndo sdo necessarios na estrutura da assinatura, portanto a mensagem de
entrada XML ndo deve conter os seguintes elementos:

<X509SubjectName>

<X509IssuerSerial>
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<X509IssuerName>

<X509SerialNumber>

<X509SKI>

Também ndo € necessario o uso dos elementos abaixo, pois as informagdes serdo obtidas a
partir do certificado do emitente:

<KeyValue>

<RSAKeyValue>

<Modulus>

<Exponent>

No contexto do SNCM, deve ser utilizado um subconjunto do padrdo de assinatura XML,
definido pelo <http://www.w3.org/TR/xmldsig-core/>, que tem o seguinte leiaute:

Tabela 2 — Leiaute da assinatura das mensagens de entrada ao SNCM.

# Elemento Ele | Pai |Tipo|Ocor. Descrigao/Observagao
XS01|Signature Raiz - - - |Elemento Raiz da Assinatura Digital
XS02|SignedInfo G | XS01 - 1-1 |Grupo da Informagéo da Assinatura
XS03|CanonicalizationMethod| G | XS02 | - 1-1 |Grupo do Método de Canonicalizagéo
Atributo Algorithm de CanonicalizationMethod:
XS04 |Algorithm A | X803 | C | 1-1 |<http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315>
XS05|SignatureMethod G | XSs02 | - 1-1 |Grupo do Método de Assinatura
Atributo Algorithm de SignatureMethod:
XS06 |Algorithm A | X805 | C | 1-1 | <nhttp://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256>
XS07 |Reference G | Xs02 | - 1-1 |Grupo Reference
XSO08|URI A | XS07 | C | 1-1 |Atributo URI da elemento Reference
XS09|Transforms G | XS07 | - | 1-1 |Grupo do algorithm de Transform
XS10({Transform G | XS09 | - | 2-2 |Grupo de Transform
Atributos validos Algorithm do Transform:
<http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315>
XS11|Algorithm A [ XS10| C | 1-1
<http://www.w3.0rg/2000/09/xmldsig#envelopedsignature>
XS12|XPath E | XS10 | C | O-N |XPath
XS13|DigestMethod G | XS07 | - 1-1 |Grupo do Método de DigestMethod
Atributo Algorithm de DigestMethod
XS14|Algorithm A | XS13 | C | 1-1 |<http://www.w3.0rg/2001/04/xmlenctsha256>
XS15|DigestValue E | XS07 | C | 1-1 |Digest Value (Hash SHA-256 — Base64)
XS16|SignatureValue G | XS01 - 1-1 |Grupo do Signature Value
XS17 |[Keylnfo G | XS01 - 1-1 |Grupo do Keylnfo

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 18




XS18|X509Data G | XS17 | - | 1-1 |Grupo X509
XS19|X509Certificate E | XS18 | C | 1-1 |Certificado Digital X509 em Base64

A assinatura da mensagem de entrada ¢ realizada em todas os elementos, ou seja, ndo deve ser
referenciado nenhum elemento a ser assinado e o atributo "URI" do elemento Reference
(<Reference URI="">) deve estar vazio. Assim a assinatura toma como referéncia ao elemento
raiz do xml e ¢ feita no documento inteiro, excluindo apenas o proprio elemento <Signature>.

Abaixo ¢ descrito um exemplo de uma mensagem de entrada assinada:

<msgEvtIn xmlns="http://sncm.anvisa.gov.br/">
<docId>COZB0O1URP4ARQ42FQ61J</docId>
<ccTime>2017-07-28T17:00:002</ccTime>
<evts>
<activ>
</activ>
</evts>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-morefrsa-sha256" />
<Reference URI="">
<Transforms>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />

<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>vFL68WETQ+mvjlaJAMDx+0Vi928=</DigestValue>
</Reference>
</SignedInfo>

<SignatureValue>IhXNhbdL1F9UGb2ydVc5v ... y6rO0KIFaf5evUili</SignaturevValue>
<KeyInfo>

<X509Data>

<X509Certificate>MIIFazCCBFOgAwWIBAgGIQaHEf ... NaxSeOEvVZGlVDAN</X509Certificate>
</X509Data>

</KeyInfo>
</Signature>
</msgEvtIn>

2.6. Identificagdo da Mensagem de Entrada do SNCM e das Instdncias
de Eventos

O identificador da mensagem que serd enviada ao SNCM (docld) e o identificador das
notificagdes de instancias de eventos (evtNotifld) que sdo comunicados ndo devem ser repetidos
pelo membro da cadeia de movimentagdo de medicamentos. O ndo cumprimento desta regra
acarretara rejeicdo da mensagem.

O identificador da mensagem de entrada (docld) ndo sera registrado pelo SNCM caso a
mensagem de entrada seja rejeitada.
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2.7. Gerenciar Corretamente a Identificacdo de anomalias

Conforme descrito na mensagem de retorno do Web Service “anom” (vide 5), o SNCM criara
um identificador, caracterizado pelo elemento anomld para cada anomalia gerada pelo SNCM.

O identificador deve ser usado pelo Sistema Cliente para gerenciar as anomalias j recebidas e
para comunicar o retorno da acdo tomada pelo membro da cadeia de movimentagdo de
medicamentos em torno do objeto tratado em determinada pendéncia.

Ja para as anomalias, o SNCM ndo ¢ sinalizado a respeito da solug@o. O simples acesso ao Web
Service “anom” (vide 5) ja caracterizard que a anomalia foi comunicada ao membro da cadeia.

A anomalia serd automaticamente sanada e baixada do SNCM com a substitui¢do, revogacao
ou complementagdo da instancia de evento que lhe deu causa.

2.8. Gerenciamento de Conexées com o SNCM

O Sistema Cliente ndo deve implementar nenhum mecanismo de “looping” ou tentativas
consecutivas caso nao tenha sucesso na conexao com um Web Service. Se o servigo ndo estiver
disponivel ou houver qualquer outro erro ao estabelecer a conexao, o Sistema Cliente devera
tentar conexao aos enderecos redundantes dos servidores, conforme disponibilizado no Arquivo
de Parametrizacdo (vide Anexo 1 — Arquivo de Parametrizagdo).

As conexdes aos enderecos redundantes dos servidores ndo sdo consideradas como “looping”,
desde que acontegam uma unica vez por enderego.
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3. Detalhamento das Instancias de Evento

3.1. Estados do Identificador Unico de Medicamento (IUM)

Um IUM possui quatro estados possiveis dentro do SNCM conforme Figura 2, sendo o estado
“Em estoque” o estado inicial a partir do momento que o IUM ¢ conhecido. Os quatro estados
s30:

Desconhecido: IUM ainda nao ativado pelo detentor do registro;

Em estoque: IUM foi ativado pelo detentor de registro ou recebido por um membro da
cadeia de movimentagao;

Em transito: IUM foi expedido por um membro da cadeia de movimentacao;
Finalizado: IUM foi finalizado por um membro da cadeia de movimentagao.

Figura 2 — Diagrama de estados do IUM.

Ativagéo

Finalizaca
T

Recebimento

Em transito

Para segregar o controle da movimentagdo de medicamentos proprios para consumo (Fit) dos
improprios para consumo (Unfit), os membros da cadeia declaram a cada movimentagdo a
situagdo do IUM. Esta declaracdo visa garantir que o medicamento improprio ndo chegue as
maos dos consumidores e tenha seu fluxo logistico alternado para o descarte.

A Figura 3 ilustra as situagdes e as possiveis transi¢cdes entre elas com base no ator que as
executa. Note que a vigilancia sanitaria pode a qualquer momento, sempre que necessario e
justificavel, marcar unidades de medicamento como improprias para o consumo.
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Figura 3 — Situagdes sanitarias do IUM e possiveis transi¢des.
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3.2. Estados do Identificador de Embalagem de Transporte (IET)

Uma combinagdo IET + Expedidor de contetido verificado também possui os mesmos 4 estados
dentro do SNCM, porém, no caso da combinagdo, o estado “Em transito” é o estado inicial a
partir do momento que o IET + Expedidor é conhecido, conforme ilustrado pela Figura 4.

Figura 4 — Diagrama de estados da combinagéo IET + expedidor com conteudo verificado.
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deitransporte | 2 ====00 < beeemeeccsmesseseesccecsremecmmcmesremme s e mme s s s i i o i i }
(TPI) + :
Expedidor Ativa
(com contetdo)
Expedigao o8 - Movimentagédo
(com conteddo $3 § % | (com contetido
rificado) EEQ ] ifi
Desconhecida verl s § £ 5 verificado) Finalizada
SES g
g8
Em trénsito

O IET ¢ representado aqui em conjunto com o Expedidor pois um identificador de uma
embalagem de transporte pode ser aproveitado por outro membro da cadeia com um contetido
diferente.

Qualquer transi¢do de estados ndo representada nos diagramas acima gerard uma rejeicdo ou
uma adverténcia na comunicac¢do da instancia de evento.
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3.3. Contetido das Embalagens de Transporte

O membro da cadeia de movimentacdo de medicamentos podera informar, em uma instancia
de evento, o contetido das embalagens de transporte que serdo expedidas, ou seja, 0 conjunto
de IUMs e IETs que pertenca a cada embalagem de transporte. Uma embalagem de transporte
também podera pertencer ao conteido de outra embalagem de transporte, sem limite de
hierarquia, conforme o diagrama de relacionamento apresentado na Figura 5.

Figura 5 — Relacionamento entre uma embalagem de transporte e seu contetido.

tpi
contents /' {..* «concept»

PayloadComponent|

«concept» «concept»
tpi dui

O exemplo da instancia de evento apresentada na

Figura 6, com identificador “evtNotifld=14K6EZ5SG52FX2COM969°, ilustra uma expedicdo
de:

e Dois IUM nido contidos em nenhuma embalagem de transporte, identificados pelos
seriais 100002 e 100003;

e Um IUM de serial 100005 contido em uma embalagem de transporte com identificador
“sscc” igual a 071112518785390277;

e A embalagem de transporte acima descrita e um IUM de serial 100004 contidos em uma
embalagem de transporte com identificador “sscc” igual a 575905074401407484. Ou
seja, apos a inclusdo da embalagem de transporte com identificador “sscc” igual a
071112518785390277 dentro da embalagem com identificador “sscc” igual a
575905074401407484, a embalagem 071112518785390277 passa a ser considerada
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como um item da embalagem superior.

Figura 6 — Exemplo de uma instancia de evento de Expedi¢do com embalagens de transporte
dispostas em dois niveis.

Expedig¢éo evtNotifld=14K6EZ5SG52FX2COM969

UM

Embalagem de transporte GTIN
sscc = 071112518785390277 07791564858468

Serial
100002

IUM

GTIN
17798820690609

Serial
100003

A Figura 7 apresenta o diagrama de estados do conteudo de uma embalagem de transporte.

Figura 7 — Diagrama de estados do conteudo de uma embalagem de transporte.
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Um contetido de embalagem de transporte torna-se desconhecido quando ao menos um item
interno for recebido, expedido ou finalizado por meio de outra instincia de evento, de forma
individual ou como contetido verificado de outra embalagem de transporte, ilustrado pela
transi¢do “3” da Figura 7.

Com base no mesmo exemplo da

Figura 6, tem-se que:

e Se os seriais 100002 ¢ 100003 forem expedidos em outra instancia de evento ou como
conteudo verificado de outra(s) embalagens de transporte, ambas as embalagens
existentes continuam validas no SNCM;

e Seoserial 100004 for expedido de forma unitaria ou como conteudo verificado de outro
IET, a embalagem de transporte com identificador “sscc” igual a 575905074401407484
sera automaticamente tornada como desconhecida pelo SNCM. A embalagem de
transporte com identificador “sscc” igual a 071112518785390277 sera mantida, pois
ndo existe notificacdo de mudanga de seu contetdo;

e Sec a embalagem de transporte com identificador “sscc” igual a 071112518785390277
for expedida sem o identificador da embalagem superior, a embalagem de transporte
com identificador “sscc” igual a 575905074401407484 sera automaticamente tornada
como desconhecida pelo SNCM;

e Seoserial 100005 for expedido de forma unitaria ou como conteudo verificado de outro
IET, o contetido das embalagens de transporte com identificadores “sscc” iguais a
575905074401407484 ¢ 071112518785390277 serdo automaticamente consideradas
desconhecidas ao SNCM;

e Os exemplos acima também se aplicam as hipdteses em que os IUM sejam dispensados
ao invés de expedidos.

Um membro da cadeia de movimentagdo de medicamentos pode, também, aproveitar uma
embalagem de transporte e seu respectivo identificador utilizado anteriormente, mesmo que seu
contetido seja modificado. Para isso, basta informar na respectiva instdncia de evento de
Expedigao o novo contetido verificado e manter as identificagdes da embalagem anterior.

O exemplo da Figura 8 ilustra que a embalagem de transporte com identificador “sscc” igual a
575905074401407484 teve seu conteudo alterado apds a sua criagdo, com a inclusdo do serial
100006.

Portanto, a nova instancia de evento, com identificador
“evtNotifld=14K6EZ5SG52FX2CIM9I70%, pode informar que esta expedindo com contetido
verificado:

e Dois IUM unitarios que ndo pertencem a nenhum IET, identificados pelos seriais
100002 e 100003;
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e Uma embalagem de transporte com contetido ndo verificado e com identificador “sscc”
igual a 071112518785390277 em conjunto com mais dois IUM unitarios, identificados
pelos seriais 100004 e 100006. Nesse caso, o identificador da embalagem de transporte
superior pode continuar com “sscc” igual a 575905074401407484.

Figura 8 — Aproveitamento de uma embalagem de transporte ja existente.

! Expedic&o evtNotifld=14KBEZ5SG52FX2CIM970

IUM

Embalagem de transporte IUM GTIN GTIN
sscc = 071112518785390277 17798820690609 07791564858468

Serial Serial
100006 100002

IUM

GTIN
17798820690609

E importante ressaltar que, no exemplo da Figura 8, ndo foi necessério informar o contetdo
verificado da embalagem de transporte com identificador “sscc” igual a 071112518785390277,
pois seu contetdo original nao foi desfeito na operacdo e continua valida para fins do SNCM.

Os exemplos citados acima sdo reapresentados no Anexo 3 com as respectivas implementagdes
no tipo de evento de Expedicao.

A movimentag@o de uma embalagem de transporte (identificada por um IET) pode ser realizada
de duas maneiras, com o “contetido verificado” e com o “conteido ndo verificado”:

a) Conteudo Verificado: Comunicando o IET e os identificadores das embalagens que
formam seu conteudo (que podem ser [UMs ou IETs), também denominado como
“conteudo verificado”, ou seja, o conteudo da embalagem indicada foi analisado;

b) Contetido Nao Verificado: Comunicando somente o IET ou o IET mais um contetido a
ser ignorado pelo SNCM, denominado como “conteudo ndo verificado”, ou seja, o
conteudo da embalagem indicada ndo ¢ informado ou ndo deve ser considerado pelo
SNCM.

Uma embalagem de transporte pode ser movimentada com conteudo verificado ou ndo
verificado. A Figura 2 exemplifica uma movimentagdo onde o conteiido da embalagem de
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transporte com identificador “sscc” igual a 071112518785390277 foi omitido pelo declarante,
pois o conteudo ndo foi verificado.

Figura 9 — Movimentag¢ao com contetido ndo verificado (omitido).
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O declarante tem, também, a opg¢do de informar ao SNCM um suposto conteudo quando o
mesmo nao for verificado, conforme ilustrado na Figura 10.

Figura 10 — Movimentagdo com contetido ndo verificado (suposto).
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IUM
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3.4. Instdncia de Eventos de Substituicdo com IET

O SNCM registrara uma substituicdo de uma instdncia de evento, mesmo se houverem
instancias de evento subsequentes que conflitam com aquela Substitui¢do, comunicadas pelo
proprio ou por outro membro.

Os exemplos abaixo ilustram duas situa¢des diferentes envolvendo uma susbtitugdo de
Expedicdo e a embalagem de transporte com o identificador “99”, IET 99:

Exemplo 1, Substituicdo de Expedi¢do com divergéncias de contetido de IET.

e O Membro A efetua uma Expedic¢ao do IET 99, comunicando explicitamente que ela
contém os IUMs 1,2,3,4¢5.

e O Membro B efetua o Recebimento do IET 99, também comunicando explicitamente
que ela contém os [UMs 1, 2,3,4 ¢ 5.

e O Membro A efetua uma substituicdo da instdncia de evento de Expedigdo,
comunicando que na verdade expediu o IET 99 com o conteudo de IUMs 1, 2, 3,4 ¢ 6.

Como resultado, esta substitui¢do serd registrada pelo SNCM, a divergéncia serd advertida ao
Membro A e sera registrado um conflito entre a Expedi¢io declarada pelo Membro A e o
Recebimento declarado pelo Membro B;

Exemplo 2, Substitui¢do de Expedi¢do sem divergéncias de conteudo de IET.

e O membro Membro A efetua uma Expedi¢do do IET 99, comunicando explicitamente
que ela contém os [UMs 1,2,3,4 ¢ 5;

e O Membro B efetua o Recebimento do IET 99, sem comunicar explicitamente seu
conteudo;
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e O Membro A efetua uma substituicdo da instdncia de evento de Expedigdo,
comunicando que na verdade expediu o IET 99 com o conteudo de [UMs 1,2, 3,4 ¢ 6;

Como resultado, esta substituicdo sera registrada pelo SNCM sem nenhum conflito e sem o
retorno de adverténcias.
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4, Detalhamento dos Elementos XML

Este capitulo visa especificar os elementos XML do SNCM, tanto para a geragdo das instancias
de eventos quanto para a estrutura de Web Services.

4.1.  Referéncias para preenchimento dos documentos XML
As instancias de eventos deverdo ser geradas de acordo com o seguinte padrao de codificacao:
e A especificagdo do documento XML adotada é a recomendagdo W3C para XML 1.0,

disponivel em <www.w3.org/TR/REC-xml> ¢ a codificagdo dos caracteres sera em
UTF-8;

e Os elementos do XML deverdo ser apresentados na ordem definida no leiaute;

e (Cada elemento ¢ definido por um Tipo Simples ou Tipo Complexo.

4.2. Tipos de elemento XML

4.2.1. Tipos Simples

O leiaute da tabela utilizada para representar os Tipos Simples segue a estrutura abaixo:

Tabela 3 — Leiaute da tabela utilizada para representar os Tipos Simples.

Nome do Elemento do |Descrigdo Tipo |Tamanho [Dec |Observagao
XML Base
exemploDeNome Exemplo de descrigéo. C X-y Z-W  |Exemplo de observaggo.

e Coluna Nome do Tipo: Nome do Tipo Simples;

e Coluna Descrigdo: Descri¢do do Tipo Simples;
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e Coluna Tipo Base: Tipo Base utilizado na criagdo do Tipo Simples:

e}

o

(e]

e}

e}

B — Boolean;

Base64Binary;

D — Campo data;

C — Campo alfanumérico;

N — Campo numérico.

e Coluna Tamanho: x-y, onde x indica o tamanho minimo e y o tamanho maximo; a
existéncia de um tUnico valor indica que o campo tem tamanho fixo, devendo-se
informar a quantidade de caracteres exigidos, preenchendo-se os zeros nao
significativos. Tamanhos separados por virgula indicam que o campo deve ter um dos
tamanhos fixos da lista;

e (Coluna Dec: z-w, onde z indica o tamanho minimo ¢ w o tamanho maximo de casas
decimais. A existéncia de um unico valor indica que o campo tem tamanho fixo,
devendo-se informar a quantidade de caracteres exigidos, preenchendo-se os zeros nao
significativos. Tamanhos separados por virgula indicam que o campo deve ter um dos
tamanhos fixos da lista;

e Observagdo: Descreve, se necessario, informagdes adicionais para um melhor
entendimento do Tipo Simples.

Tabela 4 — Tipos Simples.

Nome do Descrigao Tipo | Tamanho | Dec Observagao
Elemento do Base
XML
Boolean Boleano para B 4-5 “;;llj:eu__\?ariidem;
auxiliar em ’
elementos do tipo
boolean.
Microtext Elemento aberto C 1-140
para ser usado em
descrigdes.
, Exemplo:
Cpf Numero de CPF C 11 12345678909
sem pontuagao.
. . Exemplo:
Cnpj Numero de CNPJ C 14 12345678000195
sem pontuagao.
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Cnes Numero no 7 Cadastro Nacional de Estabelecimentos
Cadastro Nacional de Saude.
de Estabelecimento Exemplo:
de Saude (CNES) :
sem pontuagéao. 1234567
ProfessionalRegi Numero do registro 220 Conselho Regional de Medicina, Conselho
rotest§|oréa d egis profissional em - Regional de Odontologia, Conselho
rationCode entidade de classe, Regional de Medicina Veterinaria, entre
sem pontuagao. outros.
BusinessTransact | Identificacdo do 1-140 Nota Fiscal Eletronica, Nota Fiscal do
ionld documento de : Consumidor Eletronica, Cupom Fiscal
negociagao emitido Eletrénico, Cupom Fiscal em Papel ou
para determinada outros documentos de negociacéo
transacao. emitidos para determinada movimentagao.
Date Elemento date com 10 Formato: “YYYY-MM-DD”.
restrigdo para
apenas data. Exemplo:
“2002-10-10".
YearMonth Elemento com 7 Formato: “YYYY-MM”.
restrigdo para
apenas ano e més.
Exemplo:
“2002-10".
led Classificagao 3.6 Utilizar apenas letras e niimeros.
Internacional de
Doengas, mantido Exemplos:
pela Organizagdo “5C3Y":
Mundial de Saude “5C32";
(OMS) w50
Gii Numero Global de 14 GTIN da apresentagdo do medicamento.
in Item Comercial Padréo GS1.
(GTIN) do produto.
O GTIN possui 14 digitos fixos e deve ser
o0 mesmo caédigo utilizado na serializagdo
do medicamento.
Quando o codigo GTIN possuir menos que
14 digitos, devem ser adicionados zeros
(“0”) a esquerda para o preenchimento.
Nao informar o prefixo Application
Identifier (Al) do padrao GS1.
. . Cadigo serial da Cddigo serial da unidade de medicamento,
P'Oducctug"se“a' unidade 1-20 conforme RDC 157/2017.
ode comercializavel
Identificacéo do lote
Lot de fabricagéo. 1-20
Ssce Cadigo de série da 18 Codigo de série da unidade logistica

unidade logistica
(SSCC, no padrao
GS1), utilizado
como identificador
de uma embalagem
de transporte no
SNCM.

(Serial Shipping Container Code).

Nao informar o prefixo Application
Identifier (Al) do padrao GS1.
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o " Identificador de uma embalagem de
GtinWithSn Idenhf;)ca;dor ded 15-34 transporte, composto pelo GTIN (padr&o
uma embalagem de GS1) e pelo codigo serial da embalagem.
transporte,
compasto pelo N&o informar o i icati
~ prefixo Application
GTIN (padréo GS1) Identifier (Al) do padréo GS1.
e pelo codigo serial
da embalagem.
AdHocT t Identificador de 38 Identificador de uma embalagem de
ti POC kransgo 'al uma embalagem de transporte, conforme formato definido pelo
ion a% adge ena transporte, definido expedidor.
ode pelo expedidor.
Environment Identificagdo do 1 Ambientes previstos:
Ambiente.
1 — Producgéo;
2 — Testes.
Version Versao do leiaute 2-4 Versao do leiaute das mensagens dos web
das mensagens de services.
entrada e retorno Formato “NN.NN”.
dos web services. Ex.: “01.00”, “10.00”
UtcOnlyDateTime Elemento dateTime 20 "‘:Yo\r(n\zi\a(t-?\;lM-DDThh'mm'ss”
com restricéo para Exemplo: R
apenas data e « 10 -00-007"
horrio em UTC. 2002-10-10T07:00:00Z".
ReturnCode Codigo da 5 Ex.: “10001”.
mensagem de
retorno.
Uniqueld Identificador Gnico 20 Elemento de 20 caracteres, com
de um grupo de caracteres de A a Z e digitos de 0 a 9. Os
informacdes no caracteres serdo todos padronizados com
SNCM. caixa alta (maiusculos).
Status Status de um 2 Elemento fixo com duas opgdes:
processamento / “OK” ou “NO”.
ciéncia de uma
notificagéo.
BackOfficeld |Cddigo identificador 2 Elemento numérico de dois digitos.
da retaguarda que
atendeu a
solicitagéo.
AnomCode Cédigo da 7 Ex.: “anom001”.
anomalia.
NotificationCode Cadigo da 8 Ex.: “notif001”.
notificagéo.
ActionCode Cddigo de agdes 9 Ex.: “action001”.
pendentes.
Locale Idioma das 5 Descrigao da lingua e da variante nacional
mensagens esperadas para as mensagens descritivas
descritivas de de retorno. E composto por dois
retorno caracteres minusculos referentes a lingua
de acordo com a ISO639-1, um hifen e
dois caracteres maiusculos referentes ao
pais de acordo com a ISO 3166-2. Ex.: pt-
BR
Command Identificacao do 1 Identificagdo do comando que devera ser
comando que sera executado pela retaguarda do SNCM
executado pelo quando o Web Service permitir que mais
Web Service de uma agao seja solicitada pelo Membro.
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RegAnvisa Numero de Registro| N 13 Numero de Registro de uma apresentagéo
do Medicamento de medicamento na Anvisa.
ReturnEffect Efeito da C 3 Efeito da mensagem de retorno do Web
mensagem de Service.
retorno do Web
Service Efeitos previstos:
SUC — Sucesso
WNG — Adverténcia
REJ — Rejei¢édo
AtcWHOCode Cédigo de C 1-7 Cédigo de Classificagao ATC (Anatomical
Classificagdo ATC, Therapeutic Chemical), mantido pela
mantido pela Organizagdo Mundial de Saude (OMS).
Organizagéo Ex.: “NO2AJ08”, “CO1EB16”
Mundial de Saude
(OMS)
AtcEphMRACode Cédigo de C 1-7 Cédigo de Classificagao ATC (Anatomical
Classificagdo ATC, Therapeutic Chemical), mantido pela
mantido pela European Pharmaceutical Market
European Research Association (EphMRA).
Pharmaceutical Ex.: “J5C1".
Market Research
Association
(EphMRA)
RegClass Classificagédo N 5 Classificagdo Regulatéria do
Regulatéria do Medicamento, conforme Portaria SVS/MS
Medicamento, n°® 344/98 e RDC Anvisa n°® 20/11:
conforme Portaria
SVS/MS n° 344/98 CRO001 — A1/A2 Entorpecentes;
e RDC Anvisa n° CR002 — A3/B1 Psicotropicas;
20/11 CRO003 - B2 Anorexigenas;
CRO004 — C1 Outras substancias;
CRO005 — C2 Retindides (sistémico);
CRO006 — C3 Imunossupressor
(Talidomida/Lenalidomida);
CRO007 — C5 Anabolizantes;
CRO008 — Antibiéticos/Antimicrobianos.
InterruptReason Razéo da N 1 Razao da interrupgdo da comercializagédo:
interrupcéo da
comercializagéo. IR001 — Comercial;
IR002 — Parque Fabril;
IR003 - Processo de Fabricagao;
IR004 — Principio Ativo;
IR005 — Questdes Logisticas;
IR006 — Regulatorio;
IR007 — Outros.
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PrescriptionType

Tipo da Notificagéo
de Receita,
conforme Portaria
SVS/MS n° 344/98
e RDC Anvisa n°®
20/11.

Tipo da Notificagdo de Receita, conforme
Portaria SVS/MS n° 344/98 e RDC Anvisa
n° 20/11.

NROO1 — Notificagdo de Receita A
(Notificagdo Amarela)

NROO02 — Notificagdo de Receita B
(Notificagéo Azul)

NROO3 — Notificagdo de Receita B2
(Notificagéo Azul)

NROO04 — Notificagdo de Receita Especial
para Retinoides de Uso Sistémico
(Notificagéo Branca)

NROO5 — Notificagdo de Receita Especial
para Talidomida (Notificagéo Branca)
NROO06 — Notificagdo de Receita Especial
para Lenalidomida (Cor definida pelo
detentor do registro)

NROOQ7 — Receita de Controle Especial
(Sem cor definida)

NRO08 — Receita Antimicrobiano em 2
vias.

4.2.2. Tipos Complexos

O leiaute da tabela utilizada para representar os Tipos Complexos segue a estrutura abaixo:

Tabela 5 — Leiaute da tabela utilizada para representar os tipos complexos.

<Nome do Tipo Complexo> (elemento de grupo)

<Descrigéo do Tipo Complexo>

Nome do Elemento do XML Tipo do Elemento | Ocor* Descrigao
<Nome do elemento 1> <Tipo do Elemento 1> | x-y <Descri¢édo do Elemento 1>
<Nome do Elemento ...> <Tipo do Elemento ...> | x-y <Descrigdo do Elemento ...>
Elemento |<Nome do Elemento de Escolha | <Tipo do Elemento a> <Descri¢édo do Elemento a>
que deriva de a>
uma escolha
(Choice)** . L
<Nome do <Tipo do Elemento b> <Descrigéo do Elemento b>
G Elemento de X
Tupo Escolha b> y
Andénimo
(Grupo)*** ) o
<Nome do <Tipo do Elemento c> <Descrigéo do Elemento c>
Elemento de
Escolha c>
<Nome do Elemento N> <Tipo do Elemento N> | x-y <Descrigéo do Elemento N>
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(*) Coluna Ocor (Ocorréncia): x-y, onde x indica a ocorréncia minima e y a ocorréncia maxima.

(**) Coluna que indica quando os elementos sdo de escolha simples (choice), ou de escolha
com repeti¢do (choice com repetigdo).
(***) Coluna que indica que os elemendo formam um grupo anénimo (Grupo de elementos ndo

definido por um Tipo Complexo).
Cada Tipo Complexo ¢ apresentado em uma tabela especifica, conforme se observa a seguir.

Tabela 6 — Tipo Complexo Stakeholderld.

Stakeholderld
Grupo para identificacéo de atores do processo
Nome do Elemento do XML Tipo do Elemento Ocor Descrigao
Numero no Cadastro de Pessoas

cpf Cof 1-1 Fisicas.
©
-g cni Cnoi 141 Numero no Cadastro Nacional de
5 Pl Pl Pessoas Juridicas.

cnes Cnes 141 Numero do Cadastro Nacional de

Estabelecimentos de Saude.
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Tabela 7 — Tipo Complexo StakeholderData.

Grupo para detalhamento do enderego de um membro

stkHolder Stakeholderld 0-1 'de"“ﬂ‘:ap@ri‘;ed:ss“’res do
addr Microtext 0-1 Enderego completo do membro.
city Microtext 0-1 | Cidade da localizagdo do membro.
state Microtext 0-1 Estado da Federagéo.

Tabela 8 — Tipo complexo Dui.

Grupo para identificagdo de uma unidade comercializavel de medicamento (IUM)

gtin Gtin GTIN da apresentagdo do
14 medicamento.
Deve ser o mesmo cédigo utilizado
na serializagdo do medicamento.
serl ProductUnitSerialCode 141 Caodigo serial da unidade de
medicamento.
exp YearMonth 1-1 Formato: YYYY-MM.
lot Lot 1-1 | Cddigo do Lote do medicamento.
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Tabela 9 — Tipo Complexo CompositeDuiComponents.

Grupo para identificagéo das unidades comercializaveis que fardo parte de uma unidade comercializavel
composta

dui Dui 1-n Identificador da Unidade de
Medicamento (IUM).

Tabela 10 — Tipo Complexo CompositeDui.

Grupo para identificagdo de uma unidade comercializavel de medicamento (IUM) composta

dui Dui 141 Identificador da unidade de
medicamento (IUM) composta.
compnts CompositeDuiComponents 1-1 | Componentes do IUM composto.

Tabela 11 — Tipo Complexo AdHocTransportationPackageld.

Grupo para identificagdo de uma Embalagem de Transporte

shipper Stakeholderld 1-1 Identificador do expedidor.

tpSerl AdHocTransportationPackageSerialCode Codigo de série de uma
1-1 | embalagem de transporte que
nao segue os padrdes GS1.
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Tabela 12 — Tipo Complexo TransportationPackageld.

TransportationPackageld
Grupo para identificacdo de uma embalagem de transporte
Nome do Elemento do XML Tipo do Elemento Ocor Descricao
ssce Ssce 141 Codigo de série da unidade
logistica.
’a ~
g gtinSn Gtinwithsn 141 Concatenagéo do GTIN e um
S serial.
e
Identificador de uma embalagem
adHocTpi AdHocTransportationPackageld | 1-1 de transporte que ndo segue os
padroes GS1.

Tabela 13 — Tipo Complexo TransportationPackageWithContents.

TransportationPackageWithContents

Grupo que define uma embalagem de transporte de medicamentos, com seu conteudo

Tipo do Elemento Ocor Descrigao

Nome do Elemento do XML

Identificador de uma embalagem

tpi .
TransportationPackageld 1-1 de transporte.

Conteudo verificado daquela
pld Payload 1-1 embalagem de transporte.

Indica que o contetido da
embalagem de transporte nao foi
Boolean 1-1 verificado.
Informar o valor “true” quando ndo

verificado.

unvPId

(Choice)

Informa o contetido da embalagem
de transporte ndo verificado. As
0-1 |informagdes contidas na hierarquia
abaixo deste elemento serdo
ignoradas pelo SNCM.

(Grupo)

supdPld PayLoad
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Tabela 14 — Tipo Complexo Payload.

Grupo que define uma carga de IlUMs, podendo conter tanto IUMs quanto embalagens de transporte com
conteudo

o
'8 tp TransportationPackageWithContents | 0-1 Embalagem de t’r ansporte com
9= conteudo.
2®
o o o
2 e . . Identificador Unico de
3 dui Dui 01 Medicamento (IUM).

Tabela 15 — Tipo Complexo RevokedEventInstanceld.

Grupo que define a instancia de evento a ser tornada sem efeito

Identificador global da instancia de

origEvtld Uniqueld 1-1 evento a ser substituida ou
revogada.
desc Microtext 141 Justificativa para a substituicdo ou

revogagéo.

Tabela 16 — Tipo Complexo CarrierSequence.

Grupo que define uma sequéncia de transportadores

car Stakeholderld 1-n |ldentificador do transportador.
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Tabela 17 — Tipo Complexo BusinessTransaction.

Grupo que define um documento relacionado com a movimentagdo de medicamentos

bizTransld BusinessTransactionld 1-1 Cadigo de série do documento.

bizTransType Microtext 1-1 Ex.: NF-e, NFC-e , etc.

Tabela 18 — Tipo Complexo UnitSealBreak.

Grupo que define uma finalizagdo de um IUM por deslacre

. Identificador Unico de
dui Dui 11 Medicamento (IUM).
desc Microtext 0-1 Motivagéo para finalizagéo.

Tabela 19 — Tipo Complexo SealBreak.

Grupo que define uma finalizagdo de um ou varios |lUMs por deslacre

Finalizagado de um IUM por

s UnitSealBreak 1-n deslacre.
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Tabela 20 — Tipo Complexo UnitDispensation.

UnitDispensation

Grupo que define uma dispensacéo unitaria

Nome do Elemento do XML

Tipo do Elemento

Ocor

Descricao

dui

Dui

1-1

Elemento estendido do tipo
“SealBreak”.

Identificador Unico de
Medicamento (IUM);

desc

Microtext

Elemento estendido do tipo
“SealBreak”.

Motivagao para finalizagéo.

cons

Cpf

Numero do cpf do comprador.
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Tabela 21 — Tipo Complexo UnitDispensationWithPrescription .

UnitDispensationWithPrescription

Grupo que define uma dispensagao unitaria com prescrigao

Nome do Elemento do XML

Tipo do Elemento Ocor Descricao

Elemento estendido do tipo

“SealBreak”.
dui Dui 1-1 3
Identificador Unico de
Medicamento (IUM);
Elemento estendido do tipo
desc Microtext 0-1 “SealBreak’”.
Motivagao para finalizagéo.
presCode ProfessionalRegistrationCode 1-1 Cédigo de |:eg|stro de pr9f|SS|onaI
de saude do prescritor.
presDate Date 1-1 Data da Prescrigao.
hcistMar Cof 0-1 Cpf do responsavel técnico da
P 9 p farméacia.
pnn Microtext 1-1 | Nimero da Notificagdo de Receita.
©
Q
2 Numero da Notificagdo da Receita
e pnnSNCR Microtext 1-1 do Sistema Nacional de Controle
de Receituario (SNCR).
> cons Cpf 1-1 Numero do cpf do comprador.
3| 2
L O] . .
o ~ pat Cpf 1-1 Numero do cpf do paciente.
o
pat Cpf 1-1 Numero do cpf do paciente.
icd lcd 0-1 Classificagdo Internacional de

Doengas.
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Tabela 22 — Tipo Complexo Dispensation.

Grupo que define a finalizagdo de um ou varios IUMs por dispensagao

° o

~& d UnitDispensation 1-n Flnallzz?saoecrilzauEOIUM por

8 g pensagéo.

29

o o

2 £ . . " o Finalizagédo de um |UM por
g dwp UnitDispensationWithPrescription | 1-n dispensacao com Prescrico.

Tabela 23 — Tipo Complexo Disposal.

Grupo que define a finalizagdo de um ou varios IlUMs por descarte

) ) Identificador Unico de
dui Dui 1-n Medicamento (IUM).
desc Microtext 141 Justificativa da Finalizag&o por

descarte.

Tabela 24 — Tipo Complexo Exportation.

Grupo que define a finalizagdo por exportagédo

Carga de medicamentos que esta

pld Payload 1-1 sendo finalizada.

Descrigéo do destinatario da

receiver Microtext 1-1 =
exportagdo.
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Tabela 25 — Tipo Complexo UncontrolledFinalization.

pld

Grupo que define a finalizagdo ndo controlada de IUM e/ou IET

Payload

Carga de medicamentos que esta
sendo finalizada.

but

Payload

0-1

Carga de medicamentos que
devera ser desconsiderada na
finalizag&o.

desc

Microtext

1-1

Justificativa da Finalizag&o nio
controlada.

evtNotifld

Tabela 26 — Tipo Complexo Event.

Tipo abstrato do qual todos os tipos de eventos do SNCM derivam

Uniqueld

Identificador da notificagdo da
instancia de evento, gerado
localmente pelo sistema cliente.
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Tabela 27 — Tipo Complexo ReplaceableEvent.

ReplaceableEvent
Grupo do tipo Abstrato que define os elementos basicos de todos os eventos, exceto Revocation
Nome do Elemento do XML Tipo do Elemento Ocor Descrigao
evtNotifld . Elemento estendido do tipo
Uniqueld 1-1 “Event’, (vide Tabela 26).
Indica que a instancia de evento
esta sendo comunicada em tempo
realTime Boolean 141 real.
Valor informado deve sempre ser
- “true”
@
o
2 . o
[} pastTime UtcOnlyDateTime 141 Data e horario em que a instancia
- de evento ocorreu.
g
E
o Insténcia de evento sendo
replacing RevokedEventinstanceld 0-1 substituida por esta instancia de
evento.
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Tabela 28 — Tipo Complexo Activation.

Activation

Grupo que define um evento de Ativagao

Nome do Elemento do XML

Tipo do Elemento

Ocor

Descricao

evtNotifld

Uniqueld

1-1

Elemento estendido do tipo
“Event”, (vide Tabela 26).

(Choice)

realTime

Boolean

1-1

Elemento estendido do tipo
“ReplaceableEvent”, (vide Tabela
27).

(Grupo)

pastTime

UtcOnlyDateTime

1-1

Elemento estendido do tipo
“ReplaceableEvent”, (vide Tabela
27).

replacing

RevokedEventinstanceld

0-1

Elemento estendido do tipo
“ReplaceableEvent”, (vide Tabela
27).

import

Boolean

4-5

Elemento que informa se todos os
IUMs dessa ativagdo séao
importados:

“false” - Nao sao importados;

“true” - Sdo importados.

(Choice)
com repeti¢éo

dui

Dui

1-1

Identificador Unico de
Medicamento (IUM).

compDui

CompositeDui

1-1

Identificador de um IUM composto
por 1 ou mais IlUMs.

outsrc

Stakeholderld

Identificador do terceiro que
produziu a unidade de
medicamento acabada.
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Tabela 29 — Tipo Complexo Move.

Move

Grupo abstrato que define uma movimentagdo de medicamentos (expedigdo ou recebimento)

Nome do Elemento do XML Tipo do Elemento Ocor Descrigao

. . Elemento estendido do tipo
evtNotifld Uniqueld 1-1 “Event’, (vide Tabela 26).

Elemento estendido do tipo
realTime Boolean 1-1 | “ReplaceableEvent”, (vide Tabela
27).

Elemento estendido do tipo

pastTime UtcOnlyDateTime 1-1 | “ReplaceableEvent’, (vide Tabela
27).

(Choice)

Elemento estendido do tipo

replacing RevokedEventinstanceld 0-1 | “ReplaceableEvent”, (vide Tabela
27).

(Grupo)

Indicagéo se o medicamento esta
fit Boolean 1-1 apropriado ou improprio para o
consumo.

Identificador do membro parceiro
partner Stakeholderld 1-1 na troca de custodia.

carrs CarrierSequence 141 Transportadores responsaveis pela
a movimentagdo de medicamento.

pld Payload 141 Carga de medlcamentos que esta
sendo movimentada.

Dados do documento de transagéo
negocial relacionado com a
movimentacédo, como NF-e, CF-e,
NFC-e, etc.

bizTrans BusinessTransaction 0-1
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Tabela 30 — Tipo Complexo Finalization.

Finalization

Grupo de define uma Finalizagéo

Nome do Elemento do XML Tipo do Elemento Ocor Descricao
. . Elemento estendido do tipo “Event”,
evtNotifld Uniqueld 1-1 (vide Tabela 26).
Elemento estendido do tipo
realTime Boolean 1-1 “ReplaceableEvent”, (vide Tabela
27).
78\ Elemento estendido do tipo
'g pastTime UtcOnlyDateTime 1-1 “ReplaceableEvent”, (vide Tabela
S 5 27).
[oN
2
Q Elemento estendido do tipo
replacing RevokedEventinstanceld 0-1 “ReplaceableEvent”, (vide Tabela
27).
dispn Dispensation 1-1 Finalizagdo por dispensagéo.
sealBrk SealBreak 1-1 Finalizagéo por deslacre.
xport Exportation 1-1 Finalizagdo por exportagao.
destroy Disposal 1-1 | Finalizagéo por descarte/destruigdo.
damage UncontrolledFinalization 1-1 Finalizagao por avaria, quandq °
descarte apropriado ndo é possivel.
g
E disapp UncontrolledFinalization 1-1 Finalizagao por extravio.
e
robry UncontrolledFinalization 1-1 Finalizagéo por roubo.
seizure UncontrolledFinalization 1-1 Finalizagao por confisco.
snvs UncontrolledFinalization 1-1 | Finalizagé&o pela vigilancia sanitaria.
military UncontrolledFinalization 1-1 Finalizacéo para destinagéio as
Forgas Armadas.
quality UncontrolledFinalization 1-1 Finalizagso para controle de
qualidade
Dados do documento de transacéo
bizTrans BusinessTransaction 0-1 nlegoual [elamonado coma
movimentagédo, como NF-e, CF-e,
NFC-e, etc.
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Tabela 31 — Tipo Complexo Revocation.

evtNotifld

Grupo que define uma revogagao de instancia de evento.

Uniqueld

1-1

Elemento estendido do tipo
“Event”, (vide Tabela 26).

revoking

RevokedEventinstanceld

1-1

Instancia de evento a ser tornada
sem efeito.

Tabela 32 — Tipo Complexo Events.

Tipo Complexo que define os tipos de eventos no SNCM

activ Activation 1-1 Instancia de evento de Ativag&o.
o shpt Move 1-1 | Instancia de evento de Expedicao.
g
ol
8%
o & rec Move 1-1 | Instancia de evento de Recepgéao.
Se
-]
© final Finalization 1-1 |Instancia de evento de Finalizacéo.
evtRvetn Revocation 1-1 |Instancia de evento de Revogagéo.
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Tabela 33 — Tipo Complexo WebServiceReturn.

WebServiceReturn

Grupo que define uma mensagem de retorno de um Web Service.

Nome do Elemento do XML Tipo do Elemento Ocor Descricao

Cédigo da mensagem de retorno

code ReturnCode 1-1 do Web Service.

Efeito da mensagem de retorno do
Web Service. Efeitos previstos:

effect ReturnEffect 1-1 SUC — Sucesso;
WNG — Adverténcia;
REJ — Rejeigéo.
desc Microtext 1-1 Descrigdo da mensagem de

retorno.

4.3. Declarante e parceiro nas movimentacées

Nas instancias de evento de movimentagdo, ¢ importante que haja clareza quanto a quem ¢é
declarante e quem ¢é parceiro. Na Tabela 34, é indicado que, em uma instancia de evento de
Expedigao, o declarante é o expedidor e o parceiro é o recebedor. Ja em uma instancia de evento
de Recebimento, o declarante ¢é o recebedor e o parceiro ¢ o expedidor.

Tabela 34 — Matriz declarante x parceiro.

Expedidor Recebedor

Expedi¢io | Declarante (“declarant”) Parceiro (“partner”)

Recebimento Parceiro (“partner”) Declarante (“declarant™)

4.4. Leiaute dos tipos de eventos

O leiaute da tabela utilizada para representar os eventos segue a estrutura abaixo:
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Tabela 35 — Leiaute da tabela utilizada para representar os eventos.

ZZ01 |evt Raiz - - - Elemento raiz

o Coluna #: Identificagdo da linha na tabela;
o Coluna Elemento: Nome do elemento no XML;
o Coluna Ele:
= A -Indica que o elemento ¢ um Atributo do elemento anterior;
L] E - Indica que o elemento ¢ um Elemento;
= CE - Indica que o elemento ¢ um Elemento que deriva de uma Escolha (Choice);
= G- Indica que o elemento ¢ um Elemento de Grupo;
=  CG - Indica que o elemento ¢ um Elemento de Grupo que deriva de uma Escolha (Choice);

= RC - Indica que o elemento é uma Key Constraint (Restrigdo de Chave) para garantir a
unicidade e presenca do valor;

o Coluna Pai: Indica qual ¢ o Elemento pai do respectivo elemento;
o Coluna Tipo:

= N - Elemento numérico;

= C - Elemento alfanumérico;

= D - Elemento data; ou

= Tipos Simples ¢ Complexos (vide 4.2.1 ¢ 4.2.2);

o Coluna Ocorréncia: x-y, onde x indica a ocorréncia minima e y a ocorréncia maxima;

o Coluna Tamanho: x-y, onde x indica o tamanho minimo ¢ y o tamanho maximo. A existéncia de
um tnico valor indica que o elemento tem tamanho fixo, devendo-se informar a quantidade de
caracteres exigidos, preenchendo-se os zeros ndo significativos. Tamanhos separados por virgula
indicam que o elemento deve ter um dos tamanhos fixos da lista;

o Coluna dec: x-y, onde x indica a quantidade minima e y a quantidade méaxima de casas decimais; a
existéncia de um tnico valor indica que o elemento tem quantidade de casas decimais fixa, devendo-

se informar a quantidade de caracteres exigidos, preenchendo-se os zeros ndo significativos;
tamanhos separados por virgula.

Os leiautes dos tipos de eventos sdo exemplificados abaixo desde a raiz até o segundo nivel na

arvore de elementos do XML. Contudo, muitos elementos possuem sub-elementos além do
segundo nivel, conforme descrito nos tipos complexos (vide 4.2.2).
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4.4.1.

Leiaute do tipo de evento de Ativacao

O leiaute do tipo de evento de Ativagdo que sera gerado pelo Software Cliente deve seguir os
elementos da tabela abaixo:

Tabela 36 — Leiaute do tipo de evento Ativacdo.

AO1

activ

Raiz

Activation

Elemento raiz do elemento de
ativagdo.

A02

evtNotifld

A01

Uniqueld

1-1

Identificador da notificagdo de
instancia de evento, atribuido
pelo declarante.

A03

realTime

CE

A01

Boolean

1-1

Elemento “realTime” é
mutuamente exclusivo com a
sequéncia de elementos
“pastTime” e “replacing”.

A04

pastTime

CE

A01

UtcOnlyDateTime

11

Data e hora da ocorréncia da
instancia de evento. Sempre
anterior & data e hora da
comunicagao.

A05

replacing

GE

A01

RevokedEventlnstanceld

Instancia de evento sendo
substituida por esta instancia
de evento.

A6

origEvtld

A05

Uniqueld

1-1

Identificador global da instancia
de evento a ser substituida.

A07

desc

A05

Microtext

1-1

Elemento que informa a
justificativa para a substituigao.

AO8

import

A01

Boolean

4-5

Elemento que informa se todos
os DUIs dessa ativagéo sdo
importados:

false - Ndo sdo importados;

true - Sdo importados.

A09

dui

CG

AO1

Dui

Grupo A09 e A14 sao do tipo
Choice, mas nao sdo
mutuamente exclusivos.

Grupo de informagdes que
formam o Identificador Unico de
Medicamento (IUM).
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A10 gtin E |A09 Gtin 11 |GTIN do medicamento

A11 |serl E | A09 ProductUnitSerialCode 1-1 . . .

Coadigo serial do medicamento

A12 [exp E | A09 YearMonth 1-1 Formato: YYYY-MM

A13 |lot E |A09 Lot 1 Cadigo do lote do medicamento

A14 |compDui CG | A01 CompositeDui 1-n Eres e TR AR
embalagem de medicamento,
que é composta por 1 ou mais
IUMs, mas ndo é uma
embalagem de transporte de
medicamento.

Ex.: Kit de medicamento.

A15dui G |A14 Dui 11 11uM que identifica a
embalagem de medicamento.

A16 |compnts G [A14 CompositeDuiComponents 1-n -
Grupo que agrega um ou varios
IUMs.

A17 |outsrc G | A01 Stakeholderld 0-1 Para identificagdo do terceiro
no caso de produgdo néo
realizada pelo detentor do
registro

A18 |cpf B |AT7 Cof 11 |Ngmero no Cadastro de
Pessoas Fisicas

A19.lenpj E |AT7 Cnpi 1 Numero no Cadastro Nacional
de Pessoas Juridicas

A20 |enes E |AT7 Cnes 1 | Cadastro Nacional de
Estabelecimentos de Saude

Exemplo:
<activ>

<evtNotifId>5DT543X97UESP203YWC2</evtNotifId>
<pastTime>2018-01-03T11:16:29Z2</pastTime>

<replacing>

<origEvtId>6E4A2P70YHDJKLOSU002</origEvtId>
<desc>Substituicdo para correcdo da data e horario</desc>

</replacing>

<import>false</import>

<dui>

<gtin>99026405564866</gtin>
<ser1>AA000056789</serl>
<exp>2003-05</exp>
<1lot>LT10187</lot>

</dui>
<compDui>
<dui>

<gtin>92377601146439</gtin>
<ser1>AA000056735</serl>
<exp>2001-05</exp>
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<lot>LT10187</lot>

</dui>
<compnts>
<dui>
<gtin>55155913458438</gtin>
<serl1>RA000056710</serl>
<exp>2002-11</exp>
<lot>LT10187</lot>
</dui>
<dui>
<gtin>36002808873621</gtin>
<serl1>RA000056709</serl>
<exp>2006-07</exp>
<lot>LT10187</lot>
</dui>
</compnts>
</compDui>

</activ>

4.4.2. Leiaute do tipo de evento de Expedicio

O leiaute do tipo de evento de Expedigdo, que sera gerado pelo Sistema Cliente, deve seguir os
elementos da tabela abaixo:

Tabela 37 — Leiaute tipo de evento de Expedicao.

B02 |evtNotifld E |BO1 Uniqueld 1-1 Identificador da notificagdo de
instancia de evento, atribuido
pelo declarante.

BO3 [realTime CE | BO1 Boolean 1-1

Elemento “realTime” é
mutuamente exclusivo com a
sequéncia de elementos
“pastTime” e “replacing”.

Data e hora da ocorréncia da
B04 |pastTime CE | BO1 UtcOnlyDateTime 1-1 |instancia de evento. Sempre
anterior a data e hora da
comunicagao.

. ) Identificador global da instancia
BO6 |origEvtld E |BOS5 Uniqueld 1-1 |de evento a ser substituida.
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Elemento que informa a

BO7 |desc E |BO05 Microtext 1-1 justificativa para a substituicao.

B08 |fit E |BO1 Boolean 1-1

B09 |partner G |BO1 Stakeholderld 1-1 )
Elemento que informa o
membro da cadeia parceiro da
comunicagao.

B10  jopf E |B0S Cof Numero no Cadastro de
Pessoas Fisicas

B11 |cnpj E |BO9 Cpj Numero no Cadastro Nacional
de Pessoas Juridicas

B12 |cnes E |B0S Cnes Cadastro Nacional de
Estabelecimentos de Saude

B13 |carrs G [ BO1 CarrierSequence 1-1 .
Elemento que informa o
transportador responsavel pela
movimentacdo do
medicamento.
Grupo que informa uma

B14 |car G |B13 Stakeholderld 1-n |sequéncia de transportadores.

B15 |pld G |Bot Payload 11 0s Grupos tp (B18) e dui (B19)
sdo do tipo Choice, mas nao
s&o mutuamente exclusivos.
Grupo que define uma carga de
IUMs, podendo conter tanto
IUMs, quanto embalagens de
transporte.

B16 |tp CG | B15 |TransportationPackageWithCon | 1-n .

tents Grupo que informa uma

embalagem de transporte de
medicamentos.

B17 |dui CG | B15 Dui 1-n . ~
Grupo de informagdes que
formam o Identificador Unico de
Medicamento (IUM).
Dados do documento de

B18 |bizTrans G | BO1 BusinessTransaction 0-1 transag&o negocial relacionado
com a movimentagéo, como
NF-e, CF-e, NFC-g, etc.

B19 |bizTransld E |B18 BusinessTransactionld 1-1 Numero Identificador do
documento.

B20 |bizTransType E |B18 Microtext 11

Descrigao do tipo de
documento.
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Exemplo:

<shpt>

<fit>true</fit>
<partner>
<cnpj>34877764378508</cnpj>
</partner>
<carrs>
<car>
<cnpj>10734877760040</cnpj>
</car>
</carrs>
<pld>
<tp>
<tpi>
<ss5cc>454054357913780591</sscc>
</tpi>
<pld>
<dui>
<gtin>64345256132487</gtin>
<serl1>AA003456</serl>
<exp>2020-07</exp>
<lot>LT9768</lot>
</dui>
<dui>
<gtin>71379694744742</gtin>
<serl1>AA003482</serl>
<exp>2020-01</exp>
<lot>LT9768</lot>
</dui>
</pld>
</tp>
</pld>
<bizTrans>
<bizTransType>NFe</bizTransType>
</bizTrans>
</shpt>

<evtNotifId>967XX8KZUQQK7G3M6IEF</evtNotifId>
<realTime>true</realTime>

<bizTransId>58898367245478779105472373566348644732516432</bizTransId>

4.4.3. Leiaute do tipo de evento de Recebimento

O leiaute do tipo de evento de Recebimento que sera gerado pelo Sistema Cliente deve seguir

os elementos da tabela abaixo:

co1

rec

Tabela 38 — Leiaute tipo de evento de Recebimento.

Raiz

Move

Elemento raiz do elemento de
recebimento.

Co02

evtNotifld

Co1

Uniqueld

Identificador da notificagdo de
instancia de evento, atribuido
pelo declarante.
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C03

realTime

CE

Co1

Boolean

Elemento “realTime” é
mutuamente exclusivo com a
sequéncia de elementos
“pastTime” e “replacing”.

Co04

pastTime

CE

Co1

UtcOnlyDateTime

Data e hora da ocorréncia da
instancia de evento. Sempre
anterior a data e hora da
comunicagao.

C05

replacing

GE

Co1

RevokedEventlnstanceld

Instancia de evento sendo
substituida por esta instancia de
evento.

C06

origEvtld

Co05

Uniqueld

Identificador global da instancia
de evento a ser substituida.

co7

desc

C05

Microtext

Elemento que informa a
justificativa para a substituigéo.

Cco8

Co1

Boolean

Co9

partner

Co1

Stakeholderld

Elemento que informa o
membro da cadeia parceiro da
comunicagao.

C10

cpf

C09

Cpf

Numero no Cadastro de
Pessoas Fisicas

c1

cnpj

C09

Cnpj

Numero no Cadastro Nacional
de PessoaTabelas Juridicas

C12

cnes

C09

Cnes

Cadastro Nacional de
Estabelecimentos de Saude

Cc13

carrs

Co1

CarrierSequence

Grupo que informa o
transportador responsavel pela
movimentacdo do medicamento.|

C14

car

C13

Stakeholderld

Grupo que informa uma
sequéncia de transportadores.

C15

pld

Co1

Payload

Os Grupos tp (C18) e dui (C19)
séo do tipo Choice, mas nao
sdo mutuamente exclusivos.

Grupo que define uma carga de
IUMs, podendo conter tanto
IUMs, quanto embalagens de
transporte.
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C16 |tp CG | C15 |TransportationPackageWithCont| 1-n )

Grupo que informa uma
ents

embalagem de transporte de

medicamentos.

C17 |dui CG | C15 Dui 1-n . -
Grupo de informagdes que
formam o Identificador Unico de
Medicamento (IUM).
Grupo que informa um

C18 |bizTrans G | Co1 BusinessTransaction 0-1 |documento relacionado com a
movimentagédo de
medicamentos.

C19 |bizTransld E | C18 BusinessTransactionld 11 , . i
Numero identificador do
documento.

C20 |bizTransType E | C18 Microtext 1-1 Descrigao do tipo de
documento.

Exemplo:
<rec>
<evtNotifId>4FMSGC7ZP6UKRS47CXTC</evtNotifId>
<pastTime>2019-01-03T11:16:292</pastTime>
<fit>true</fit>
<partner>
<cnpj>34877764378508</cnpj>
</partner>
<carrs>
<car>
<cnpj>10734877760040</cnpj>
</car>
</carrs>
<pld>
<tp>
<tpi>
<sscc>454054357913780591</sscc>
</tpi>
<pld>
<dui>
<gtin>64345256132487</gtin>
<serl>AA003456</serl>
<exp>2020-07</exp>
<1ot>LT9768</lot>
</dui>
<dui>
<gtin>71379694744742</gtin>
<serl>AA003482</serl>
<exp>2020-01</exp>
<1ot>LT9768</lot>
</dui>
</pld>
</tp>
</pld>
<bizTrans>
<bizTransId>58898367245478779105472373566348644732516432</bizTransId>
<bizTransType>NFe</bizTransType>
</bizTrans>
</rec>
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4.4.4. Leiaute do tipo de evento de Finalizacio

O leiaute do tipo de evento de Finalizagdo que sera gerado pelo Sistema Cliente deve seguir os
elementos da tabela abaixo:

D01

final

Raiz

Finalization

Tabela 39 — Leiaute do tipo de evento de Finalizagao.

Elemento raiz do elemento de
finalizagéo.

D02

evtNotifld

DO1

Uniqueld

1-1

Identificador da notificagdo de
instancia de evento, atribuido
pelo declarante.

D03

realTime

CE

DO1

Boolean

1-1

Elemento “realTime” é
mutuamente exclusivo com a
sequéncia de elementos
“pastTime” e “replacing”.

D04

pastTime

CE

D01

UtcOnlyDateTime

1-1

Data e hora da ocorréncia da
instancia de evento. Sempre
anterior a data e hora da
comunicagéo.

D05

replacing

D01

RevokedEventinstanceld

Insténcia de evento sendo
substituida por esta instancia
de evento.

D06

origEvtld

D05

Uniqueld

1-1

Identificador global da instancia
de evento a ser substituida.

D07

desc

D05

Microtext

1-1

Justificativa para a substituicao.

D08

dispn

CG

D01

Dispensation

1-1

Elemento mutuamente
exclusivo com D09, D10, D11,
D12, D13, D14, D15, D16, D17
e D18.

Finalizagao por dispensacao.

D09

sealBrk

CG

D01

SealBreak

Elemento mutuamente
exclusivo com D08, D10, D11,
D12, D13, D14, D15, D16, D17
e D18.

Finalizacéo por deslacre.

D10

xport

CG

DO1

Exportation

1-1

Elemento mutuamente

exclusivo com D08, D09, D11,
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D12, D13, D14, D15, D16, D17
e D18.

Finalizagdo por exportagéo.

D11

destroy

CG

D01

Disposal

1-1

Elemento mutuamente
exclusivo com D08, D09, D10,
D12, D13, D14, D15, D16, D17
e D18.

Finalizagéo por descarte.

D12

damage

CG

D01

UncontrolledFinalization

Elemento mutuamente
exclusivo com D08, D09, D10,
D11, D13, D14, D15, D16, D17
e D18.

Elemento que indica uma
finalizagéo por descarte
inapropriado por dano no
medicamento.

D13

disapp

CG

D01

UncontrolledFinalization

1-1

Elemento mutuamente
exclusivo com D08, D09, D10,
D11, D12, D14, D15, D16, D17
e D18.

Finalizagao por
desaparecimento.

D14

robry

CG

D01

UncontrolledFinalization

1-1

Elemento mutuamente
exclusivo com D08, D09, D10,
D11, D12, D13, D15, D16, D17
e D18.

Finalizagao por roubo.

D15

seizure

CG

D01

UncontrolledFinalization

1-1

Elemento mutuamente
exclusivo com D08, D09, D10,
D11, D12, D13, D14, D16, D17
e D18.

Finalizagdo por confisco.

D16

snvs

CG

D01

UncontrolledFinalization

1-1

Elemento mutuamente
exclusivo com D08, D09, D10,
D11, D12, D13, D14, D15, D17
e D18.

Finalizagao pela vigilancia
sanitaria.

D17

military

CG

D01

UncontrolledFinalization

1-1

Elemento mutuamente
exclusivo com D08, D09, D10,
D11, D12, D13, D14, D15, D16
e D18.

Finalizagdo para destinagéo as
Forcas Armadas.

D18

quality

CG

D01

UncontrolledFinalization

1-1

Elemento mutuamente
exclusivo com D08, D09, D10,
D11, D12, D13, D14, D15, D16
e D17.
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Finalizagdo para controle de
qualidade.

D19 |bizTrans G |[Do1 BusinessTransaction 0-1 .
Grupo que informa um
documento relacionado com a
finalizagdo de medicamentos.

D20 |bizTransld E |D18 BusinessTransactionld 1-1 , . i
Numero identificador do
documento.

D21 |bizTransType E |D18 Microtext 11 Descrigio do tipo de
documento.

Exemplo:
<final>

<evtNotifId>X01ZO05E290T3EI244QY</evtNotifId>
<realTime>true</realTime>

<dispn>
<d>
<dui>
<gtin>81439060439065</gtin>
<serl>AS08766</serl>
<exp>2020-07</exp>
<lot>LT765434</lot>
</dui>
</d>
<dwp>
<dui>
<gtin>61389560534127</gtin>
<ser1>AS08768</serl>
<exp>2020-11</exp>
<lot>LT765434</lot>
</dui>
<presr>ABC1234567</presr>
<presDate>2019-12-23</presDate>
<pnn>7RY7Y4Y7YRT4ARY7Y7RY4</pnn>
<pat>12345678909</pat>
<ied>T519</icd>
</dwp>
</dispn>
<bizTrans>

<bizTransId>32883338470692786609454425548192229879563104</bizTransId>
<bizTransType>NFe</bizTransType>
</bizTrans>
</final>

4.4.5. Leiaute do tipo de evento de Revogacio

O Leiaute tipo de evento de Revogacdo que sera gerado pelo Sistema Cliente deve seguir os
elementos da tabela abaixo:
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Tabela 40 — Leiaute do tipo de evento de Revogacgao.

EO1 [eviRvctn Raiz| - Revocation - |Elemento raiz do elemento de
revogagao.

BO2 JeviNotifld E | EO1 Uniqueld 1 Identificador da notificagdo de

instancia de evento, atribuido
pelo declarante.

. Grupo que indica a instancia de
EO3 |revoking G |EO1 RevokedEventinstanceld 1-1 |evento revogada e uma

justificativa.

E04 JorigEviid E |EO3 Uniqueld 1 Identificador global da instancia

de evento a ser revogada.

EO5 |desc E |EO3 Microtext 1-1 . . ~
Justificativa da Revogagéo da
instancia de evento.

Exemplo:

<evtRvctn>

<evtNotifId>EFX09HW3D3VWSEOD2HDG</evtNotifId>
<revoking>

<origEvtId>6TGFHYUIJ30S93BX6IK0</origEvtId>
<desc>A movimentacdo informada na insténcia de evento original nao
ocorreu.</desc>
</revoking>
</evtRvctn>
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5. Detalhamento dos Web Services

Os Web Services disponibilizam os servigos que serdo utilizados pelos Sistemas Cliente para
troca de informagdes com o SNCM, seguindo as seguintes premissas:

e Sera disponibilizado um Web Service por tipo de servigo, cada qual com seu respectivo
método;

e As URL dos Web Services serdo disponibilizadas e atualizadas nos Arquivos de
Parametriza¢ao do SNCM;

e Por meio do acesso a URL do Web Services sera disponibilizado o WSDL (Web
Services Description Language) de cada Web Service;

e A comunicagdo sera sempre originada pelo Sistema Cliente;

e O protocolo de transporte utilizado para acesso aos Web services sera o HTTPS com
autenticagdo mutua pelo protocolo TLS versdo 1.3, ou seja, o servidor do SNCM
autentica o Sistema Cliente baseado no Certificado Digital do membro da cadeia ou de
seu respectivo procurador. O Sistema Cliente autentica mutuamente o servidor, baseado
em certificado(s) disponivel(is) no Elemento de grupo <certHTTPS> do Arquivo de
Parametrizagdo (vide Anexo 1 — Arquivo de Parametrizagdo);

o O Arquivo de Parametriza¢do carrega o(s) certificado(s) que constituird(do) a
Cadeia de Certificagdo padrdo X.509 versdo 3, a ser confiada pelo Sistema
Cliente. Ou seja, além de validar o conteido em si, o Sistema Cliente deve
verificar se o certificado recepcionado, usado no processo de comunicagdo
HTTPS, foi assinado pela chave do emissor confidvel e se ndo esta expirado;

e Existem dois tipos de Web Services: com requisi¢des Sincronas e Assincronas.

Os Web Services com requisi¢des Sincronas consistem na forma mais comum e simples de
retorno do SNCM para o Sistema Cliente, na qual o resultado do processamento ¢é realizado
dentro do mesmo fluxo de dados HTTPS aberto pelo Sistema Cliente para se comunicar com o
SNCM.

Ja os Web Services com requisi¢des Assincronas, consistem em uma forma de comunicagio
entre 0 SNCM e o Sistema Cliente, em que o SNCM néo retorna o resultado da operagdo ao
Sistema Cliente no mesmo momento da solicitacdo. Essa operagdo é realizada, por exemplo,
para receber o retorno do processamento de um evento de Ativagdo enviado pelo Sistema
Cliente.

Nas requisi¢des Assincronas, conforme exemplificado na

Figura 11, o Sistema Cliente recepcionara, no momento da solicitagdo, um recibo do SNCM
que posteriormente deve ser utilizado para consultar a validade ou ndo de sua execug@o.
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Figura 11 - Exemplo de requisi¢ao assincrona para o SNCM.

«web service» «web service»
evtln evtOut

«sistema»
Cliente

documento de instancias de eventos
(identificado por docId
e que contém varios evtNotifld)

recibo
P (identificado por receipt)
recéipt o
mapea mentb evtNotifld-evtld
G + resultado do processamento para cada evtNotifld

Todos os resultados (retornos ao Sistema Cliente) de requisi¢des serdo assinados digitalmente
pelo SNCM e devem ser validados pelo Sistema Cliente antes de se prosseguir com a operagao.

Existem 3 classificagdes para as mensagens de retorno ao Sistema Cliente, sendo:

e Sucesso: a mensagem de entrada foi aceita sem qualquer observagdo. Se o retorno de
sucesso estiver relacionado ao processamento de uma instancia de evento, significara
que os respectivos IUM e/ou IET tiveram seu historico atualizado;

e Adverténcia: a mensagem de entrada foi aceita com observacdo(des). Se o retorno de
adverténcia estiver relacionado ao processamento de uma instdncia de evento,
significara que os respectivos [IUM e/ou IET tiveram seu historico atualizado;

e Rejeigdo: a mensagem de entrada foi desconsiderada pelo SNCM e deve ser
reformulada. Se a rejeicdo estiver relacionada ao processamento de uma instancia de
evento, significard que ndo foram gerados efeitos ao historico dos respectivos IUM e/ou
IET.

O SNCM adota a politica do melhor esforgo e tentara notificar em um unico retorno o maior
numero de rejei¢cdes e adverténcias possivel, dentro das restricdes da implementagao.
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5.1.

5.1.1.

Informagdes sobre os Web Services

Servicos de Web Services Disponibilizados pelo SNCM

Os Web Services descritos na Tabela 41 serdo disponibilizados pelo SNCM.

Tabela 41 — Web Services disponibilizados pelo SNCM.

Nome

Descrigao

Servigo

mbrAgtMgmt

Servigo para inclusdo e exclusédo no cadastro de
procuradores dos membros da cadeia no contexto do
ISNCM.

Sincrono.

param

Servico para recepgdo e/ou atualizagdo dos
parametros do SNCM necessarios para o Sistema
Cliente funcionar.

Sincrono.

mdataMAH

Servigo para vinculagdo do numero de registro do
medicamento aos Metadados.

Sincrono.

evtin

Servigo para recepgdo de Instancias de Eventos.
(Nomeado por analogia ao “stdin” da biblioteca
padréo da linguagem de programagéo C.)

/Assincrono.

evtOut

Servico para consulta do resultado do
processamento das Instancias de Eventos
comunicadas. (Nomeado por analogia ao “stdout” da
biblioteca padrao da linguagem de programacéo C.)

Sincrono.

anom

Servigo para visualizagdo de anomalias causadas
pelas comunicagbes de instancias de eventos ao
ISNCM.

Sincrono.

notif

Servigo para visualizagdo de comunicados da Anvisa
para o membro da cadeia de movimentagdo de
medicamentos, dentro do contexto do SNCM.

Sincrono.

action

Servicos para consulta de agbes a serem
desempenhadas pelo Sistema Cliente do membro da
cadeia de movimentagdo de medicamentos.

Sincrono.

status

Servico para consulta do estado operacional por
iservico do SNCM.

Sincrono.

10

authChk

Consulta da rastreabilidade por um membro da
cadeia de movimentagdo de medicamentos.

Sincrono.

11

openChk

Consulta aberta da rastreabilidade por qualquer
interessado.

Sincrono.

12

cont

Consulta de informagdes sobre o conteludo das
lembalagens de transporte criadas pelos membros da
cadeia de movimentagdo de medicamentos.

Sincrono.
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13

blist

Consulta aberta para obtencédo da lista de IUM que
foram confiscados, roubados, furtados e recolhidos
por parte do SNVS ou por prépria solicitagdo do
Detentor de Registro.

Sincrono.

14

evtinTest

Servico para encaminhar um teste de envio de
leventos em ambiente de produgédo do SNCM.

/Assincrono.

15

evtOutTest

Servico para consulta do resultado do
processamento das Instancias de Eventos
comunicadas em modo teste.

Sincrono.

5.1.2. Versdes dos leiautes das mensagens de entrada e retorno dos Web Services

A Tabela 42 indica as versdes validas das mensagens de entrada e de retorno para os Web
Services. O Sistema Cliente e 0 SNCM deverio indicar nas mensagens a versdo que foi usada
na construgdo (elemento “ver”) para o correto funcionamento do parser e das validagdes.

Tabela 42 — Versoes validas das mensagens de entrada e retorno.

Num Operagao Versao Observagao
1 msgMbrAgtMgmt 01.00 Mensagem de entrada do Web Service “mbrAgtMgmt”.
2 retMbrAgtMgmt 01.00 Mensagem de retorno do Web Service “mbrAgtMgmt”.
3 msgParam 01.00 Mensagem de entrada do Web Service “param’”.
4 retParam 01.00 Mensagem de retorno do Web Service “param”.
5 msgMdataMAH 01.00 Mensagem de entrada do Web Service “mdataMAH".
6 retMdataMAH 01.00 Mensagem de retorno do Web Service “mdataMAH".
7 msgEvtin 01.00 Mensagem de entrada do Web Service “evtin”.
8 retEvtin 01.00 Mensagem de retorno do Web Service “evtin”.
9 msgEvtOut 01.00 Mensagem de entrada do Web Service “evtOut’.
10 retEvtOut 01.00 Mensagem de retorno do Web Service “evtOut’.
1 msgAnom 01.00 Mensagem de entrada do Web Service “anom’.
12 retAnom 01.00 Mensagem de retorno do Web Service “anom”.
13 msgNotif 01.00 Mensagem de entrada do Web Service “notif’.
14 retNotif 01.00 Mensagem de retorno do Web Service “notif’.
15 msgAction 01.00 Mensagem de entrada do Web Service “action”.
16 retAction 01.00 Mensagem de retorno do Web Service “action”.
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17 msgStatus 01.00 Mensagem de entrada do Web Service “status”.
18 retStatus 01.00 Mensagem de retorno do Web Service “status”.

19 msgAuthChk 01.00 Mensagem de entrada do Web Service “authChk”.
20 retAuthChk 01.00 Mensagem de retorno do Web Service “authChk”.
21 msgOpenChk 01.00 Mensagem de entrada do Web Service “openChk’.
22 retOpenChk 01.00 Mensagem de retorno do Web Service “openChk’.
23 msgCont 01.00 Mensagem de entrada do Web Service “cont”.

24 retCont 01.00 Mensagem de retorno do Web Service “cont’.

25 msgBlist 01.00 Mensagem de entrada do Web Service “blist".

26 retBlist 01.00 Mensagem de retorno do Web Service “blist’.

5.1.3. Padroes de Comunicagio

O meio fisico de comunicagdo utilizado sera a Internet, com o uso do protocolo TLS versdo
1.3, com autenticagdo mutua.

O modelo de comunicag@o segue o padrdo de Web Services definido pelo WS-I Basic Profile.
A troca de mensagens entre os Web Services do SNCM e o Sistema Cliente sera realizada no
padrio SOAP versdo 1.2, com troca de mensagens XML no padrio Style/Enconding:
Document/Literal, WSDL 1.1.

Todos os web services disponibilizam um unico método que recebe uma mensagem XML por
meio do parametro dataMsg. A mensagem XML deve ser envolvida pela segdo CDATA,
conforme padrdo XML 1.0.

5.1.4. Leiaute do SOAP Header

O leiaute do SOAP Header ¢ utilizado na requisi¢do em todos os web services do SNCM.

Tabela 43 — Leiaute do Soap Header dos Web Services.

FO1 | msgHeader Raiz - - - Elemento raiz.

FO2 | dataVersion E FO1 Version 1-1 Versdo do Leiaute. Vide 5.1.2.
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FO3 | Ic E FO1 Locale 1-1 Idioma desejado para as
mensagens  descritivas  de
retorno. Na atual versdo, o
SNCM oferece suporte apenas a
pt-BR.

5.1.5. Leiaute do SOAP Body

O leiaute do SOAP Body ¢ utilizado na requisicdo em todos os web services do SNCM, o
elemento raiz deve ser preenchido pelo nome do método do respectivo Web Service.

Tabela 44 — Leiaute do Soap Body dos Web Services.

GO01 | <Nome Do Método> | Raiz - - - Nome do Método do Web
Service.

Ex.: evtln, param, mdataMAH.

G02 | dataMsg E GO01 XML 1-1 Verséo do Leiaute. Vide 5.1.2.

Exemplo de uma mensagem de requisi¢ao padrdo SOAP:

<?xml version="1.0" encoding="utf-8"?>
<soapl2:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soapl2="http://www.w3.0rg/2003/05/soap-envelope">
<soapl2:Header>
<msgHeader>
<dataVersion>01.00</dataVersion>
<lc>pt-BR</lc>
</msgHeader>
</soapl2:Header>
<soapl2:Body>
<evtIn>
<dataMsg><! [CDATA[xml] ] ></dataMsg>
</evtIn>
</soapl2:Body>
</soapl2:Envelope>
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Exemplo de uma mensagem de retorno padrdo SOAP:

<?xml version="1.0" encoding="utf-8"?>
<soapl2:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soapl2="http://www.w3.0rg/2003/05/soap-envelope">
<soapl2:Header>
<msgHeader>
<dataVersion>01.00</dataVersion>
<lc>pt-BR</lc>
</msgHeader>
</soapl2:Header>
<soapl2:Body>
<evtInResponse><! [CDATA[xml] ]></evtInResponse>
</soapl2:Body>
</soapl2:Envelope>

5.2.  Web Service - mbrAgtMgmt

O servico mbrAgtMgmt ¢ destinado a gestdo dos procuradores pelo membro da cadeia de
movimentagdo de medicamentos. Por meio dele é possivel incluir, excluir ou editar informagdes
de um procurador que sera autorizado a se comunicar com 0 SNCM em nome do membro.

Processo: Sincrono.

Método: mbrAgtMgmt

5.2.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 45 — Mensagem de entrada do Web Service mbrAgtMgmt.

AA01 |msgMbrAgtMgmt Raiz - - - [Elemento raiz.

AA02 (docld E |AA01 Uniqueld 1-1  |ldentificador controle da
comunicagdo com o SNCM,
gerado pelo Sistema Cliente.

AA03 [ccTime E |AA01 UtcOnlyDateTime 1-1  [Carimbo de tempo realizado pelo
Sistema Cliente no instante da
comunicagdo com o SNCM.

AAO4 |ver E |AAO1 Version 1-1  |Verséo do Leiaute. Vide 5.1.2.
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AA05 (Ic AA01 Locale 1-1 |ldioma desejado para as
mensagens descritivas de
retorno. Na atual versdo, o SNCM
oferece suporte apenas a pt-BR.

AAQ06 env AA01 Environment 1-1  |ldentificagéo do Ambiente:
0 — Produgéo / 1 — Teste.

AAQ7 (declarant AA01 Stakeholderld 1-1 |ldentificador do membro da
cadeia.

AAO08 |mbrAgt AAO01 Cnpj 0-1 |ldentificagdo do procurador que
lassina a comunicagao.

AAQ9 |usrAgt AAO01 Microtext 1-1 [Elemento de texto livre para o
desenvolvedor  do Sistema
Cliente indicar seu nome, a
respectiva versdo do software
cliente, um telefone para contato
icom DDD e um email.

AA10 |mbrAgts AAO01 - 1-1 [Grupo com informagdes sobre
inclusdo E exclusdo de
procuradores.

AA11 [comnd AA10 Command 1-1 |Comando a ser executado: 1 —
Inclusdo / 2 — Exclusdo / 3 — Listar,|
procuradores cadastrados

AA12 [cnpj AA10 Cnpj 0-n |Niumero do CNPJ que sera
incluido ou excluido como
procurador.

AA13 [Signature AA01 SignatureType 1-1 |Assinatura Digital da mensagem
IXML.

5.2.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 46 — Mensagem de retorno do Web Service mbrAgtMgmt.
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ABO1 retMbrAgtMgmt Raiz - - - Elemento raiz.

ABO02 docld E ABO1 Uniqueld 1-1 |ldentificador de controle da
comunicagdo do SNCM.

ABO3 [crTime E ABO1 UtcOnlyDateTime 1-1 |Data e horéario da recepgdo da
mensagem de entrada.

ABO4 |ver E [ABO1 Version 1-1 ersdo do Leiaute. Vide 5.1.2.

ABO5 |c E ABO1 Locale 1-1  |ldioma usado para as mensagens
descritivas de retorno. Em caso
de solicitaggo com cddigo
desconhecido, o retorno padrao
iserd no idioma Portugués do
Brasil.

ABO6 env E |[ABO1 Environment 1-1  |ldentificagdo  do  Ambiente:
0 — Produgdo / 1 — Teste.

ABO7 |packOff E ABO1 BackOfficeld 1-1 |Codigo da retaguarda que
latendeu a solicitagao.

ABO8 |list G |ABO1 - 0-1 [Lista com os CNPJ cadastrados
lcomo procuradores

ABO09 (cnpj E | ABO8 cnpj 1-n |CNPJ de um procurador.

AB10 |rets G |ABO1 - 1-1  [Grupo de mensagens de retorno
do Web Service.

AB11 |ret G |AB10| WebServiceReturn 1-n  |Grupo para cada retorno do Web
Service.

AB12 [code E AB11 ReturnCode 1-1 |Cédigo da mensagem de retorno
do Web Service.

AB13 effect E |[AB11 ReturnEffect 1-1  |[Efeito da mensagem de retorno
do Web Service. Efeitos
previstos: SUC — Sucesso / WNG
- Adverténcia / REJ — Rejeigao.

AB14 (desc E |AB11 Microtext 1-1 [Descrigdo da mensagem de
retorno.

AB15 janom E |ABO1 Boolean 4-5 |ldentificagdo do surgimento de

lanomalias pela comunicagao do

documento de entrada: false —
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N&o surgiram anomalias / true —
Surgiram anomalias.

AB16

notif

ABO1

Boolean

Identificagdo de existéncia de
notificagdes ao membro:
false — Nao existem notificagées /|
true — Existem notificagdes.

AB16

action

ABO1

Boolean

Identificacdo de existéncia de
lacdes a serem desempenhadas
pelo membro:
false — Nao existem agdes / true —
Existem agdes do SNCM a serem
desempenhados pelo membro.

AB17

Signature

ABO1

SignatureType

1-1

IAssinatura Digital da mensagem
XML.

5.2.3.

Descri¢cao do Processo do Web Service

Descreve-se, nos proximos itens, a recepgao e tratamento do pedido de inclusdo e/ou exclusdo
de procuradores.

Este Web Service recepcionara a identificagdo do comando (1 — Inclusdo, 2 — Exclusdo ou 3 —
Listar procuradores cadastrados) e retornarda uma mensagem de sucesso, rejei¢do ou
adverténcia.

Serdo realizadas, pelo SNCM, as validagdes e procedimentos a seguir.

5.2.4. Validacdes do Certificado de Transmissio

Tabela 47 — Validagdes no certificado usado pelo membro para fechar o tinel HTTPS com o

SNCM.

- Versao difere “3”;

(Certificado de AC);

- Se informado, Basic Constraint como true

# Regra de Validagao Descrigao (lc = pt-BR) Cadigo | Efeito
alidade do certificado do transmissor: Certificado  de  transmissor | 00101 Rejeicdo
invalido.
- Certificado de Transmissor inexistente na
ACO1 mensagem;
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- Extended keyUsage néao define

“Autenticacdo Cliente”.

alidade do Certificado (data inicio e data fim). | Certificado de  transmissor | 00102 Rejeicéo
ACO02 .
expirado.
erifica a Cadeia de Certificagdo: Cadeia de certificagdo do | 00103 Rejeicdo
transmissor invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
ACO03
- Certificado de AC revogado;
- Certificado néo assinado pela AC emissora
do Certificado.
LCR do Certificado de Transmissor: LCR do certificado do | 00104 Rejeicao
transmissor invalida.
- Falta o enderego da LCR;
ACO04
- LCRindisponivel;
- LCRinvélida.
ACO5 Certificado do Transmissor Revogado. Certificado do  transmissor | 00105 Rejeicéo
revogado.
ACO6 Certificado Raiz difere dos validos. Certificado Raiz do transmissor | 00106 | Rejeicdo
difere dos validos
Falta a extensao do identificador do membro ou| Certificado sem a extensdo | 00107 Rejeicéo
do procurador no certificado (Por padrao da ICP-| padrao ICP-BRASIL.
ACO7 . - e
Brasil, o identificador consta do elemento
OtherName - OID=2.16.76.1.3.3).
Certificado de transmissao difere do membro ou| Certificado de transmissdo ndo | 00108 | Rejeigao
ACO8 |do procurador indicado. pertencente ao membro ou ao
procurador.
Certificado de transmissdo pertence ao| Certificado de transmissdo nao | 00109 [Adverténcia
ACO09 |declarante indicado, mas foi informado um CNPJ| pertence ao procurador
de procurador diferente. informado.

As validagdes ACO1, AC02, AC03, AC04 e ACOS sio realizadas pelo protocolo TLS e ndo
precisam ser implementadas. A validagdo AC06 também pode ser realizada pelo protocolo TLS,
mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora Raiz que
ndo sejam “ICP-Brasil” no repositoério de Certificados Digitais do servidor de Web Service do
SNCM.
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5.2.5. Validacdes Iniciais da Mensagem

Tabela 48 — Validagdes iniciais da mensagem de entrada.

# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
ADO1 [Tamanho do XML de dados superior a 500 KiB. [XML superior a 500 KiB. 00201 Rejeicdo
ADO02 XML mal formado. XML mal formado. 00202 | Rejeigao
ADO3 [Se a operagao esta disponivel no SNCM Operagao nao suportada. 00203 Rejeicao

A mensagem sera descartada se o tamanho exceder SO0KiB'. Por isso, o Sistema Cliente nio
podera submeter a0 SNCM uma mensagem cujo tamanho seja superior ao limite determinado.
Caso a violagdo do limite de tamanho seja detectada no processamento realizado pelo Web
Service, serd retornada a rejeicio 00201. E importante notar que a conexdo poderd ser
interrompida sem mensagem de rejei¢do se o controle do tamanho da mensagem também for
implementado por configuragdes do ambiente de rede do SNCM (ex.: controle no “firewall”).

5.2.6. Validacgoes das Informacées de Controle

Tabela 49 — Valida¢des de controle da chamada ao Web Service.

# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito

AEO1 Elemento msgHeader inexistente no SOAP|E|emento msgHeader inexistente.

Header. 00301 Rejeicéo

Elemento dataVersion inexistente no elemento|giemento dataVersion inexistente. s
AEO2 msgHeader do SOAP Header. 00302 | Rejeigdo

AEOQ3 Versao do XSD utilizada néao suportada. \Versao do XSD nao suportada 00303 Rejeicdo

A informagao da versdo do leiaute deve constar no elemento msgHeader do SOAP Header.

! KiB (kibibyte): unidade de medida definida no padrdo IEC 80000-13:2008., correspondente a um quilobindrio
de bytes (2'° ou 1024 bytes).
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A aplicacdo devera validar o elemento dataVersion, rejeitando a mensagem recepcionada em
caso de informagdes inexistentes ou invalidas.

O elemento dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que serd utilizado pelo Web Service.

5.2.7.

Validacio da Area de Dados

a) Validacées do Certificado Digital de Assinatura

Tabela 50 — Validagoes do Certificado Digital utilizado na assinatura da mensagem de
entrada.

# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
alidade do certificado usado na assinatura: Certificado de Assinatura invalido. | 00401 Rejeicao

- Certificado de Assinatura inexistente na
mensagem  (*validado também  pelo
Schema);

AF01 - Versao difere "3";

- Se informado, Basic Constraint como true
(Certificado de AC);

- Extended KeyUsage ndo define "Assinatura
Digital" e “Ndo Recusa”.

AF02 |Validade do Certificado (data inicio e data fim). |Certificado de assinatura expirado.| 00402 Rejeicéo
Falta a extensdo com o identificador do membro|Certificado de assinatura sem a| 00403 Rejeicéo
no certificado. Por padrédo da ICP-Brasil, o = =

AF03 identificador consta do elemento OtherName .[extensdo padréo ICP-BRASIL.
0ID=2.16.76.1.3.3).

erifica Cadeia de Certificagao: ICadeia do certificado de assinatura| 00404 Rejeicéo
invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
AF04

- Certificado de AC revogado;

- Certificado nédo assinado pela AC emissora
do Certificado.
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AG02

alor calculado.

LCR do Certificado de Assinatura: LCR do certificado de assinatura| 00405 Rejeicéo
invalida.
AFO05 - Falta o enderecgo da LCR;
- Erro no acesso a LCR ou LCR inexistente.
AF06 Certificado de assinatura revogado. Certificado de assinatura| 00406 | Rejeigao
revogado.
AFQ7 (Certificado raiz difere dos validos. Certificado raiz invalido. 00407 | Rejeigao
Certificado difere do membro ou do procurador(Certificado de assinatura nao| 00408 Rejeicdo
AF08 (indicado. pertencente ao membro ou ao
procurador.
AF09 Certificado pertence ao declarante indicado, mas|Certificado ndo pertence ao| 00409 |Adverténcia
foi informado um CNPJ de procurador diferente. |procurador informado.
b) Validagées da Assinatura Digital
Tabela 51 — Validagdes da Assinatura Digital.
Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
alidar o padrédo de assinatura para o projeto:  |Assinatura difere do padrdao do| 00451 Rejeicdo
projeto.
- Assinado com "Reference URI" preenchido
ou diferente do padréo);
AGO1 - Faltam os "Transform Algorithm" previstos
na assinatura ("C14N" e "Enveloped");
Estas validacbes sdo implementadas pelo
Schema XML da Signature.
alor da assinatura (SignatureValue) difere do|Assinatura invalida. 00452 | Rejeigao

¢) Validagdes da Estrutura da Area de Dados
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Tabela 52 — Validagdes da estrutura da area de dados.

# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
erifica o Schema XML da area de dados. XML difere do Schema +| 00501 Rejeicéo
AHO1 Detalhamento do elemento com
problema.
AHO2 erifica o uso do prefixo no namespace. Namespace nao deve possuir| 00502 Rejeicéo
prefixo.
AHO3 XML utiliza codificagéo diferente de UTF-8. Codificagao difere de UTF-8. 00503 Rejeicao
d) Validacdes das Regras de Negécios
Tabela 53 — Validagdes das regras de negdcio.
# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
AlOA O declarante ndo existe ou seu status é[Declarante ndo habilitado no| 00601 Rejeicéo
“desabilitado”. ISNCM.
O procurador néo existe ou se ndo representa o|Procurador informado nao| 00602 Rejeicdo
imembro da cadeia. cadastrado ou n&o representa o
Al02 )
membro da cadeia de
medicamentos indicado.
Al03 O tipo do ambiente informado difere do ambiente[Tipo de ambiente informado| 00603 Rejeicéo
do Web Service. invalido.
A diferenga de tempo entre a data e horario da
Al04 |mensagem e a data e horario do servidor € maiorRel6gio dessincronizado. 00604 Rejeicéo
lou igual a 5 minutos.
S, . IConteldo do elemento docld ja N
AlO5 |0 elemento docld ja foi utilizado anteriormente. Ltilizado anteriormente. 00605 Rejeicdo
/A versdo informada no elemento ver e a versdo Cervzlirfseé:’ce) Lngo\:g:gi i:?or?rl'nzgaenrtng
AlO6 finformada no elemento dataVersion do SOAP 00606 | Rejeicao

Header ndo s&o iguais.

elemento dataVersion do SOAP

Header.
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IA versao de XSD utilizada esta dentre os aceitos

\Versdo do XML suportada, porém

n&o é valido ou ndo esta cadastrado na Receita
Federal do Brasil.

AlO7 pelo SNCM, porém néo é a atual. ndo é a mais atual. 00607  |Adverténcia
O membro possui pendéncias no SNCM que|O membro possui pendéncias no N

Alog impossibilitam a execugao desse servigo. ISNCM. 00608 Rejeigdo
O CNPJ informado para o procurador ndo é valido

Al09 fou ndo estd cadastrado na Receita Federal do|CNPJ do procurador invalido. 00609 Rejeicao
Brasil.

A0 o cg’)digo do servigo informado n&o esta entre os Qéqigo requisitado para o servigo 00701 Rejeicao
aceitos (1, 2 ou 3). invalido.
Requisi¢des com os cddigos dos servigos (1 e 2),[CNPJ do procurador  nao N

At devem incluir o elemento CNPJ. informado. 00711 Rejeigdo
Requisicdbes com o codigo do servigo (3), ndo|Coédigo requisitado ndo necessita -

Al12 devem incluir o elemento CNPJ. de CNPJ do procurador. 00716 |Adverténcia
O numero do CNPJ informado no elemento cnpj,

Al13 [due serd incluido ou excluido como procurador, s\ 44 procurador invalido. 00717 | Rejeicio

5.2.8.

Final do Processamento

O Final do Processamento do pedido de atualizagdo (inclusdo ou exclusdo) de um procurador
podera retornar uma mensagem de rejeigdo, adverténcia ou sucesso.

Em caso de sucesso sera retornado:

Tabela 54 — Cédigos de sucesso do Web Service mbrAgtMgmt.

# Descrigao (Ic = pt-BR) Codigo Efeito
AJO1 |Procuradores atualizados com sucesso. 00001 Sucesso
AJ02 |Lista de procuradores retornada com sucesso. 00002 Sucesso

Os elementos “anom”,

2

Cliente a existéncia de pendéncias que devem ser consultadas.

notif” e “action” serdo utilizados pelo SNCM para informar ao Sistema
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5.3. Web Service - mdataMAH
O servigo mdataMAH ¢ destinado a vinculagdo, pelo detentor do registro, de metadados ao
Numero de Registro do Medicamento. Por meio dele ¢ possivel alterar as informagdes do
cadastro de uma apresentagdo de medicamento especificamente em relagdo ao registro do
medicamento.

Processo: Sincrono.

Método: mdataMAH

5.3.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 55 — Mensagem de entrada do Web Service mdataMAH.

MAO1 |msgMdataMAH Raiz - - - Elemento raiz.

MAO02 |docld E MAO1 Uniqueld 1-1 |ldentificador de controle da
comunicagdo com o SNCM,
gerado pelo Sistema Cliente.

MAO3 |ccTime E | MAO1 UtcOnlyDateTime 1-1  |Carimbo de tempo realizado pelo
Sistema Cliente no instante da
icomunicagdo com o SNCM.

MAO4 |ver E MAO01 Version 1-1  |Versé&o do Leiaute. Vide 5.1.2.

MAOS |c E MAO1 Locale 1-1 |ldioma desejado para as
mensagens descritivas de
retorno. Na atual versdo, o SNCM
loferece suporte apenas a pt-BR.

MAOQ6 [env E MAO1 Environment 1-1  |Identificagao do Ambiente:
0 — Produgéo / 1 — Teste.

MAOQ7 |declarant E MAO1 Stakeholderld 1-1 |ldentificador do membro da
cadeia.
MAO8 |mbrAgt E MAO1 Cnpj 0-1 |[ldentificagdo do procurador que

lassina a comunicagao.
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MA09

usrAgt

MAO1

Microtext

Elemento de texto livre para o
desenvolvedor do Sistema
Cliente indicar seu nome, a
respectiva versdo do software
cliente, um telefone para contato
com DDD e um email.

MA10

comnd

MAO1

Command

Comando a ser executado:

1 — Vincular Metadados / 2 —
Consultar Metadados / 3 -
Sinalizar Interrupgdo da
Comercializagéo.

MA11

regAnvisa

MAO1

RegAnvisa

Numero de  Registro do
Medicamento.

MA12

mdata

CG

MAO1

0-1

Grupo com informagdes sobre a
vinculaggo do Numero de
Registro do Medicamento com o
GTIN. S¢ informado quando
comnd igual a “1”.

Grupo mutuamente exclusivo
com o elemento de grupo
“interrupt”.

MA13

atcWho

MA12

AtcWHOCode

Cddigo de Classificagdo ATC,
mantido pela Organizagao
Mundial de Saude (OMS).

MA14

atcDDD

Ma12

Microtext

0-1

A Dose Diaria Definida DDD
(Defined Daily Dose), combinada
com o elemento AtcWho, forma o
isistema ATC/DDD, mantido pela
Organizagdo Mundial de Saude
(OMS).

Ex.: "macrogol, DDD=10, U=g,
Adm.R=0".

MA15

atcEph

MA12

AtcEphMRACode

Codigo de Classificagdo ATC,
mantido pela European
Pharmaceutical Market Research
IAssociation (EphMRA).

MA16

regClass

MA12

RegClass

Classificagdo  Regulatéria  do
Medicamento, conforme Portaria
SVS/MS n° 344/98 e RDC Anvisa
n° 20/11:

CRO001 - A1/A2 Entorpecentes /
CR002 - A3/B1 Psicotropicas /
CR003 - B2 Anorexigenas /|
CR004 - C1 Outras substancias /|

CRO05 - C2 Retindides
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(sistémico) / CR006 - C3
Imunossupressor
(Talidomida/Lenalidomida) /
CR007 - C5 Anabolizantes /|
CR0O08 -
/Antibiéticos/Antimicrobianos.

MA17

initDate

MA12

Date

Data inicial da comercializagéo do
produto.

Formato: "YYYY-MM-DD".

MA18

presType

MA12

PrescriptionType

ITipo da Notificagdo de Receita,
conforme Portaria SVS/MS n°
344/98 e RDC Anvisa n° 20/11.

NROO1 - Notificagdo de Receita A
(Notificagdo Amarela) / NR0O2 -
Notificagdo de Receita B
(Notificagdo Azul) / NRO03 -
Notificagdo de Receita B2
(Notificagdo Azul) / NRO04 -
Notificagdo de Receita Especial
para Retinoides de Uso Sistémico
(Notificagdo Branca) / NR0OO5 -
Notificagdo de Receita Especial
para Talidomida (Notificagdo
Branca) / NROO6 - Notificagao de
Receita Especial para
Lenalidomida (Cor definida pelo
detentor do registro) / NROO7 -
Receita de Controle Especial
(Sem cor definida) / NR0OO8 -
Receita Antimicrobiano em 2 vias.

MA19

finalDate

MA12

Date

0-1

Data final prevista da
comercializagédo do produto.

Formato: "YYYY-MM-DD".

MA20

gtin

MA12

Gtin

Cddigo GTIN que sera utilizado
na serializagdo do medicamento.

O GTIN possui 14 digitos fixos e
deve ser o mesmo codigo
utilizado na serializagdo do
medicamento.

MA21

interrupt

CG

MAO1

0-1

Grupo com informacdes sobre a
interrupcdo da comercializagéo
do produto. Sé informado quando
icomnd igual a “3”.

Grupo mutuamente exclusivo
com o elemento de grupo
“mdata”.

MA22

breakDate

MA21

Date

Data da interrupcéo da
icomercializagéo.
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Formato: “YYYY-MM-DD”.

MA23 |reason E MA21 InterruptReason 1-1 |Razdo da interrupcdo da
icomercializag&o.
IR001 — Comercial / IR002 —
Parque Fabril / IR003 — Processo
de Fabricagdo / IR004 — Principio
|Ativo / IRO05 — Questdes
Logisticas / IR006 — Regulatério
/ IRO07 — Outros.

MA24 Signature G | MAO1 SignatureType 1-1 |Assinatura Digital da mensagem

XML.

5.3.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

MBO1

Tabela 56 — Mensagem de retorno do Web Service mdataMAH.

retMdataMAH

Raiz

Elemento raiz.

MBO02

docld

MBO1

Uniqueld

Identificador de controle da
comunicagado do SNCM.

MBO03

crTime

MBO1

UtcOnlyDateTime

Data e horario da recepgdo da
mensagem de entrada.

MBO04

er

MBO1

Version

IVersdo do Leiaute. Vide 5.1.2.

MBO05

lc

MBO1

Locale

Idioma usado para as mensagens
descritivas de retorno. Em caso
de solicitaggo com cdédigo
desconhecido, o retorno padrao
serda no idioma Portugués do
Brasil.

MBO06

MBO1

Environment

Identificagdo  do  Ambiente:
0 — Produgéo / 1 — Teste.
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MBO7

backOff

MBO1

BackOfficeld

Codigo da retaguarda que
atendeu a solicitagdo.

MBO08

regAnvisa

MBO1

RegAnvisa

Numero de registro do
medicamento  processado na
solicitagado.

MB09

mdata

MBO1

Grupo com informagées sobre a
vinculagdo do numero de registro
do medicamento com os
Metadados. S6 informado quando
o comando executado for
IConsultar Metadados.

MB10

latcWho

MBO09

AtcWHOCode

0-1

ICodigo de Classificagdo ATC,
mantido pela Organizagao
Mundial de Saude (OMS).

MB11

latcDDD

MBO09

Microtext

0-1

/A Dose Diaria Definida DDD
(Defined Daily Dose), combinada
icom o elemento AtcWho, forma o
sistema ATC/DDD, mantido pela
(Organizagdo Mundial de Saude
(OMS).

MB12

latcEph

MBO09

AtcEphMRACode

ICodigo de Classificagdo ATC,
mantido pela European
IPharmaceutical Market Research
IAssociation (EphMRA).

MB13

regClass

MBO09

RegClass

Classificagdo  Regulatéria do
Medicamento, conforme Portaria
ISVS/MS n° 344/98 e RDC Anvisa
n° 20/11:

1 — A1/A2/A3 Entorpecentes,
Psicotréopicas / 2 - B1/B2
Psicotrépicas, Anorexigenas / 3 —|
IC1 Outras substancias / 4 — C2
Retindides (sistémico) / 5 — C3
Imunossupressor (Talidomida) / 6
— C4 Anti-retrovirais / 7 — C5
IAnabolizantes / 8 — Antibidticos.

MB14

initDate

MBO09

Date

0-1

Data inicial da comercializagdo do
produto.

Formato: "YYYY-MM-DD".

MB15

presType

MBO09

PrescriptionType

0-1

Tipo da Notificagdo de Receita,
conforme Portaria SVS/MS n°
344/98 e RDC Anvisa n° 20/11.

1 — Receita de Controle Especial

lem 2 vias (Receita Branca) / 2 —
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Notificagdo de Receita B
(Notificaggo  Azul) / 3 -
Notificagdo de Receita Especial
(Notificagdo Branca) / 4 -
Notificaggdo de Receita A
(Notificagdo Amarela) / 5 -
Receita Antimicrobiano em 2 vias.

MB16

finalDate

MBO09

Date

0-1

Data final prevista da
icomercializagdo do produto.

Formato: "YYYY-MM-DD".

MB17

gtin

MBO09

Gtin

GTIN da apresentacdo do
medicamento.

Mesmo codigo utilizado na
serializagdo do medicamento.

MB18

breakDate

MBO09

Date

0-1

Data da interrupgéo da
icomercializagéo.

Formato: “YYYY-MM-DD".

MB19

reason

MBO09

Microtext

Razdo da interrupgdo da
icomercializagéo.

IR001 — Comercial / 1R002 —|
Parque Fabril / IR003 — Processo
de Fabricagdo / IR004 — Principio
IAtivo / IR005 — Questdes
Logisticas / IR006 — Regulatorio /
IR007 — Outros.

MB20

rets

MBO1

(Grupo de mensagens de retorno
do Web Service.

MB21

ret

MB21

WebServiceReturn

Grupo para cada retorno do Web
Service.

MB22

code

MB21

ReturnCode

ICodigo da mensagem de retorno
do Web Service.

MB23

effect

MB21

ReturnEffect

Efeito da mensagem de retorno
do Web  Service. Efeitos
previstos: SUC — Sucesso / WNG
+ Adverténcia / REJ — Rejeicéo.

MB24

desc

MB21

Microtext

Descrigdo da mensagem de
retorno.

MB25

)anom

MBO1

Boolean

45

Identificagdo do surgimento de
lanomalias pela comunicagdo do

documento de entrada: false —
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N&o surgiram anomalias / true —|
[Surgiram anomalias.

MB26 |notif E MBO1 Boolean 4-5 |ldentificacdo de existéncia de
notificagbes ao membro:
false — Nao existem notificacdes /
true — Existem notificacdes.

MB27 laction E MBO1 Boolean 4-5 |ldentificacdo de existéncia de
lacdes a serem desempenhadas
pelo membro:

false — Nao existem agdes / true —
Existem acdes do SNCM a serem
desempenhados pelo membro.

MB28 Signature G MBO1 SignatureType 1-1  |Assinatura Digital da mensagem
XML.

5.3.3. Descricdo do Processo do Web Service

Descreve-se, nos proximos itens, a solicitagdo de vinculagdo de metadados & um niimero da
apresenta¢do do medicamento.

Este Web Service recepcionara a identificagdo dos comandos (1 — Vincular Metadados / 2 —
Consultar Metadados / 3 — Sinalizar Interrupcdo da Comercializagdo) e retornard uma
mensagem de sucesso, rejeicdo ou adverténcia.

Caso o comando “1” (Vincular Metadados) seja solicitado e ja exista uma vinculag¢do anterior,
o cadastro sera atualizado conforme solicitagdo e substituird os metadados existentes pelos
informados na mensagem de entrada.

Caso o comando “2” (Consultar Metadados) seja solicitado para um Numero de Registro do
Medicamento sem metadados vinculados, a solicitagdo serd rejeitada e a respectiva mensagem
de erro apresentada.

Caso o comando “2” (Consultar Metadados) seja solicitado para um Numero de Registro do
Medicamento com parte dos metadados vinculados, a mensagem de retorno apresentard
somente os elementos existentes no cadastro, omitindo os demais.

Caso o comando “3” (Sinalizar Interrupgdo da Comercializagdo) seja solicitado, a inclusdo do
elemento “interrupt” ¢ obrigatoria.

Serdo realizadas, pelo SNCM, as validagdes e procedimentos a seguir.

5.3.4. Validacdes do Certificado de Transmissio
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Tabela 57 — Validagdes no certificado usado pelo membro para fechar o tinel HTTPS com o
SNCM.

# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
alidade do certificado do transmissor: Certificado de  transmissor | 00101 Rejeicéo
invalido.
- Certificado de Transmissor inexistente na
mensagem;
MCO1 - Versao difere “3”;
- Se informado, Basic Constraint como true
(Certificado de AC);
- Extended keyUsage nao define
“Autenticacdo Cliente”.
alidade do Certificado (data inicio e data fim). | Certificado  de  transmissor | 00102 | Rejei¢do
Mco2 expirado.
erifica a Cadeia de Certificagéo: Cadeia de certificagdo do | 00103 Rejeicéo
transmissor invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
MC03
- Certificado de AC revogado;
- Certificado nédo assinado pela AC emissora
do Certificado.
LCR do Certificado de Transmissor: LCR do certificado do | 00104 Rejeicéo
transmissor invalida.
- Falta o enderecgo da LCR;
MC04
- LCRindisponivel;
- LCRinvélida.
MCO5 Certificado do Transmissor Revogado. Certificado  do  transmissor | 00105 | Rejeicdo
revogado.
Certificado Raiz difere dos validos. Certificado Raiz do transmissor | 00106 | Rejeicdo
MCO06 A -
difere dos validos.
Falta a extensao do identificador do membro ou| Certificado sem a extensdo | 00107 Rejeicdo
MCO7 do procurador no certificado (Por padrdo da ICP-| padrao ICP-BRASIL.

Brasil, o identificador consta do elemento
OtherName - OID=2.16.76.1.3.3).
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Certificado de transmisséo difere do membro ou| Certificado de transmissdo nao | 00108 Rejeicéo
MCO08 |do procurador indicado. pertencente ao membro ou ao
procurador.

Certificado de transmissdo pertence ao| Certificado de transmissdo ndo | 00109 |Adverténcia
MCO09 |declarante indicado, mas foi informado um CNPJ| pertence ao procurador
de procurador diferente. informado.

As validagdes MCO1, MCO02, MCO03, MC04 e MCOS5 sdo realizadas pelo protocolo TLS e ndo
precisam ser implementadas. A validagdo AC06 também pode ser realizada pelo protocolo TLS,
mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora Raiz que
ndo sejam “ICP-Brasil” no repositoério de Certificados Digitais do servidor de Web Service do
SNCM.

5.3.5. Validacdes Iniciais da Mensagem

Tabela 58 — Validagdes iniciais da mensagem de entrada.

# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
MDO01 [Tamanho do XML de dados superior a 500 KiB. [XML superior a 500 KiB. 00201 Rejeicao
MDO02 XML mal formado. XML mal formado. 00202 Rejeicéo
MDO3 [Se a operagao esta disponivel no SNCM Operagao nao suportada. 00203 Rejeicdo

A mensagem serd descartada se o tamanho exceder S00KiB. Por isso, o Sistema Cliente ndo
podera submeter a0 SNCM uma mensagem cujo tamanho seja superior ao limite determinado.
Caso a violagdo do limite de tamanho seja detectada no processamento realizado pelo Web
Service, serd retornada a rejeigio 00201. E importante notar que a conexdo poderd ser
interrompida sem mensagem de rejeicdo se o controle do tamanho da mensagem também for
implementado por configuragdes do ambiente de rede do SNCM (ex.: controle no “firewall”).

5.3.6. Validacgoes das Informacées de Controle
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Tabela 59 — Validagoes de controle da chamada ao Web Service.

# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
MEO1 Eggz:to msgHeader inexistente no  SOAP|Elemento msgHeader inexistente. | 00301 | Rejeigio
Elemento dataVersion inexistente no elemento|giemento dataVersion inexistente. s
MEO2 msgHeader do SOAP Header. 00302 Rejeigdo
MEO3 |Versédo do XSD utilizada nao suportada. ersdo do XSD né&o suportada. 00303 Rejeicéo

A informagdo da versao do leiaute deve constar no elemento msgHeader do SOAP Header.

A aplicacdo devera validar o elemento dataVersion, rejeitando a mensagem recepcionada em
caso de informagdes inexistentes ou invalidas.

O elemento dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.

5.3.7.

Validacio da Area de Dados

a) Validagoes do Certificado Digital de Assinatura

Tabela 60 — Validagoes do Certificado Digital utilizado na assinatura da mensagem de
entrada.

Se informado, Basic Constraint como true
(Certificado de AC);

Extended KeyUsage ndo define "Assinatura
Digital" e “Ndo Recusa”.

# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
alidade do certificado usado na assinatura: Certificado de Assinatura invalido. | 00401 Rejeicao
- Certificado de Assinatura inexistente na
mensagem  (*validado também  pelo
Schema);
MFO01 - Versao difere "3";
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MF02 |Validade do Certificado (data inicio e data fim).  |Certificado de assinatura expirado.| 00402 Rejeicéo
Falta a extensdo com o identificador do membro|Certificado de assinatura sem a| 00403 | Rejeigdo
no certificado. Por padrdo da ICP-Brasil, o = =

MF03 identificador consta do elemento OtherName [extensdo padrao ICP-BRASIL.
0ID=2.16.76.1.3.3).

erifica Cadeia de Certificagao: ICadeia do certificado de assinatura| 00404 Rejeicdo
invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
MFO04
- Certificado de AC revogado;
- Certificado nédo assinado pela AC emissora
do Certificado.
LCR do Certificado de Assinatura: LCR do certificado de assinatura| 00405 | Rejeigao
invalida.
MFO05 - Falta o enderecgo da LCR;
- Erro no acesso a LCR ou LCR inexistente.

MF06 Certificado de assinatura revogado. Certificado de assinatura| 00406 Rejeicéo

revogado.

MFOQ7 [Certificado raiz difere dos validos. Certificado raiz invalido. 00407 Rejeicdo
Certificado difere do membro ou do procurador(Certificado de assinatura nao| 00408 Rejeicéo

MFO08 |indicado. pertencente ao membro ou ao

procurador.
MFO09 Certificado pertence ao declarante indicado, mas|Certificado ndo pertence ao| 00409 |Adverténcia
foi informado um CNPJ de procurador diferente. |procurador informado.
b) Validacdes da Assinatura Digital
Tabela 61 — Validagdes da Assinatura Digital.
# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
alidar o padréo de assinatura para o projeto:  |Assinatura difere do padrdo do| 00451 Rejeicdo
MGO01 projeto.

- Assinado com "Reference URI" preenchido
ou diferente do padrao);
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na assinatura ("C14N" e "Enveloped");

Schema XML da Signature.

- Faltam os "Transform Algorithm" previstos

Estas validagdes s&do implementadas pelo

MG02 alor da assinatura (SignatureValue) difere do|Assinatura invalida. 00452 | Rejeigao
alor calculado.
¢) Validacées da Estrutura da Area de Dados
Tabela 62 — ValidagGes da estrutura da area de dados.
# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
erifica o Schema XML da &rea de dados. XML  difere do Schema +| 00501 Rejeicdo
MHO1 Detalhamento do elemento com
problema.
MHO2 erifica o uso do prefixo no namespace. Namespace ndo deve possuir| 00502 Rejeicdo
prefixo.
MHO03 XML utiliza codificagéo diferente de UTF-8. Codificagao difere de UTF-8. 00503 Rejeicdo
d) Validacdes das Regras de Negocios
Tabela 63 — Validagdes das regras de negdcio.
# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
MI01 O declarante ndo existe ou seu status é[Declarante n&o habilitado no| 00601 Rejeicdo
“desabilitado”. ISNCM.
O procurador néo existe ou se ndo representa o|Procurador informado nao| 00602 Rejeicdo

MI02 membro da cadeia.

cadastrado ou n&o representa o
membro da cadeia de
medicamentos indicado.
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MI03 O tipo do ambiente informado difere do ambiente[Tipo de ambiente informado| 00603 Rejeicéo
do Web Service. invalido.
IA diferenca de tempo entre a data e horario da

MI04 |mensagem e a data e horario do servidor é maior|Relégio dessincronizado. 00604 | Rejeigao
lou igual a 5 minutos.

MI05 |O elemento docld ja foi utilizado anteriormente. Cgpteudo doA elemento docld ja 00605 | Rejeigao

utilizado anteriormente.

/A versdo informada no elemento ver e a versdo Ceyzlirfseé:’ce) Lngo\:g::gi i:?or?rl';gaenrtng

MIO6 |informada no elemento dataVersion do SOAPeIemento dataVersion do SOAP 00606 Rejeicéo
Header ndo s&o iguais.

Header.

MI07 IA versao de XSI? utili_zad'a esta dentre os aceitos V~ers§o do .XML suportada, porém 00607 |Adverténcia
pelo SNCM, porém néo é a atual. ndo é a mais atual.
O membro possui pendéncias no SNCM que|O membro possui pendéncias no N

Mios impossibilitam a execugao desse servigo. ISNCM. 00608 Rejeigdo
O CNPJ informado para o procurador nao é valido

MIO9 |ou néo estd cadastrado na Receita Federal do|CNPJ do procurador invalido. 00609 Rejeicdo
Brasil.

MI10 ©] cod|go~ do E:omando mfo!‘mado no elemento lCocﬁgo do servigo requisitado 00718 Rejeicio
comnd nao esta entre os aceitos (1, 2 e 3). invalido.
IComando para Vincular Metadados (1) solicitado,

MI11 |com o elemento mdata nédo informado ou com o[Servigo requisitado invalido. 00719 Rejeicdo
lelemento interrupt informado.
Comando para Consultar Metadados (2)Servico Consultar Metadados ndo

MI12 |solicitado, informando o elemento mdata ou o[deve informar os elemento mdatae| 00720 |Adverténcia
lelemento interrupt. interrupt.
Comando para Sinalizar Interrupgdo da

Mmiq3 [Comercializacgo (3) solicitado, com o elemento\q, ;. requisitado invalido. 00721 | Rejeicao
interrupt ndo informado ou com o elemento mdata
informado.

Mitg [-lemento GTINinformado com o digito verficadorir invalido. GTIN: <GTIN> | 00722 | Rejeigdo

MI15 NUmero de registro do medicamento invalido ou|Numero de registro do 00725 | Rejeicio

ndo pertence ao membro da cadeia.

medicamento invalido.
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Elemento atcWho informado com formato

de Registro

medicamento. GTIN <gtin>

MI16 invalido. ICédigo ATC WHO invalido. 00726 Rejeicao
MI17 |[Elemento atcEph informado com formato invalido.|Cédigo ATC EphMRA invalido. 00727 Rejeicdo
o . = _|Cédigo da Classificagéo
Mg [0 codigo do elemento regClass informado nojp o iatsria  do  Medicamento| 00729 | Rejeicdo
lesta entre os aceitos (1 a 8). LY
invalido.
MI19 O codigo do lelemento reason informado néo esta Codlgolda_ Raééq da’lpterrupgéo da 00730 | Rejeicao
lentre os aceitos (1 e 2). icomercializacéo invalido.
Data final prevista da
IA data final prevista da comercializagéo € anterioricomercializagdo do produto ¢é N
MI20 @ data final prevista. anterior a data inicial da 00731 Rejeigdo
comercializagéo.
) . o Data final prevista da
Mi21 Arogiii éﬂinilalgr?j\gfz:ainiggl gg?gr::!iz;?;o égo icomercializagédo do produto é igual| 00732 Rejeicéo
P 9 ¢90- 13 data inicial da comercializagdo.
Data da interrupgao da
MI22 A da_ta da |nt_errgpgao da cqm_ermgllza(;ao ecome_rmallzga(;ao do .pr'o.duto €l 00733 Rejeicao
lanterior a data inicial da comercializagao. anterior a data inicial da
comercializagéo.
O codigo do elemento presType informado ndo|Cédigo do Tipo da Notificagdo de N
MI23 lesta entre os aceitos (1 a 2). Receita invalido. 00734 | Rejeicdo
MI24 O GTIN informado ja associado a outro nimero|GTIN ja& associado a outro 00735 | Rejeicio

5.3.8.

Final do Processamento

O Final do Processamento da vinculagdo de Metadados podera retornar uma mensagem de
rejeicdo, adverténcia ou sucesso.

Em caso de sucesso sera retornado:

Tabela 64 — Codigos de sucesso do Web Service mdataMAH.

Descrigéo (Ic = pt-BR)

Codigo

Efeito
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AJO1

Metadados vinculados com sucesso.

00017 | Sucesso

AJO2

Consulta de Metadados retornada com sucesso.

00018 Sucesso

AJO3

Interrupgdo da comercializagdo sinalizada com sucesso.

00019 Sucesso

2

Os elementos “anom”, “notif” e “action” serdo utilizados pelo SNCM para informar ao Sistema

Cliente a existéncia de pendéncias que devem ser consultadas.

5.4.

Web Service - evtin

O servigo “evtIn” é destinado a recepcdo de todos os tipos de eventos do SNCM.

Processo: Assincrono.

Método: evtin

5.4.1.

Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 65 — Mensagem de entrada do Web Service evtln.

CAO01 |msgEvtin Raiz - - - |Elemento raiz.

CA02 |docld E |CAO01 Uniqueld 1-1 |ldentificador de controle da
comunicagdo com o SNCM,
igerado pelo Sistema Cliente.

CAO03 [ccTime E |CAO01 UtcOnlyDateTime 1-1  |Carimbo de tempo realizado pelo
Sistema Cliente no instante da
icomunicagdo com o SNCM.

CAO04 |ver E |CAO01 Version 1-1  |Versdo do Leiaute. Vide 5.1.2.

CAO5 |ic E |CAO01 Locale 1-1 |[ldioma desejado para as
mensagens descritivas de
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retorno. Na atual versdo, o SNCM
loferece suporte apenas a pt-BR.

CA06

env

CAO01

Environment

Identificagdo  do  Ambiente:
0 — Produgéo / 1 — Teste.

CAOQ7

declarant

CA01

Stakeholderld

Identificador do membro da
cadeia.

CAO08

mbrAgt

CA01

Cnpj

Identificacdo do procurador que
lassina a comunicagao.

CA09

usrAgt

CA01

Microtext

Elemento livre para o
desenvolvedor  do Sistema
Cliente indicar seu nome, a
respectiva versdo do software
cliente, um telefone para contato
icom DDD e um email.

CA10

evts

CAO01

Events

Grupo de eventos a serem
informados ao SNCM.

CA11

Signature

CA01

SignatureType

|Assinatura Digital da mensagem
XML.

5.4.2.

Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 66 — Mensagem de retorno do Web Service evtln.

CBO1 [retEvtin Raiz 5 5 - [Elemento raiz.

CBO02 |docld E |CBO1 Uniqueld 1-1 |ldentificador de controle da
icomunicagéo do SNCM.

CBO3 [crTime E |CBO1 UtcOnlyDateTime 1-1 |[Data e horario da recepgdo da
mensagem de entrada.

CB04 |ver E |CBO1 Version 1-1 ersdo do Leiaute. Vide 5.1.2.
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CB05

C

CBO1

Locale

1-1

Idioma usado para as mensagens
descritivas de retorno. Em caso
de solicitaggo com cddigo
desconhecido, o retorno padrdo
isera no idioma Portugués do
Brasil.

CB06

env

CBO1

Environment

1-1

Identificagdo do Ambiente:
0 — Produgédo / 1 — Teste.

CBO7

backOff

CBO1

BackOfficeld

1-1

Cédigo da retaguarda que
atendeu a solicitagdo.

CB08

receipt

CBO1

Uniqueld

0-1

Numero do recibo de
processamento do SNCM.

CB09

rets

CBO01

1-1

Grupo de mensagens de retorno
do Web Service.

CB10

ret

CB09

WebServiceReturn

Grupo para cada retorno do Web
Service.

CB11

code

CB10

ReturnCode

1-1

Cédigo da mensagem de retorno
do Web Service.

CB12

effect

CB10

ReturnEffect

1-1

Efeito da mensagem de retorno
do Web  Service. Efeitos
previstos: SUC — Sucesso / WNG
- Adverténcia / REJ — Rejeigao.

CB13

desc

CB10

Microtext

1-1

Descrigdo da mensagem de
retorno.

CB14

)anom

CBO1

Boolean

4-5

Identificagdo do surgimento de
lanomalias pela comunicagao do
documento de entrada: false —
Nao surgiram anomalias / true —
Surgiram anomalias.

CB15

notif

CBO1

Boolean

Identificagdo de existéncia de
notificagdes ao membro:
false — Nao existem notificagdes /|
true — Existem notificagdes.

CB16

laction

CBO1

Boolean

Identificagdo de existéncia de
lacdes a serem desempenhadas
pelo membro:
false — Nao existem agdes / true —
Existem agdes do SNCM a serem
desempenhados pelo membro.
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CB17

Signature

CBO1

SignatureType

1-1

IAssinatura Digital da mensagem
IXML.

5.4.3.

Descri¢io do Processo de Recepcao de Eventos

Descreve-se, nos proximos itens, o processo de recepgao e tratamento dos eventos.

Este método sera responsavel por receber as instancias de eventos dos membros da cadeia de
movimentagdo de medicamentos, valida-las e coloca-las na fila de processamento.

Caso exista algum erro na validagdo que leve a rejeicdo da mensagem, ndo sera gerado um
numero de recibo de processamento de eventos. A Figura 12 ilustra o caso de rejeicdo na
validagdo do Web Service “evt/n” onde ndo existira um niimero de recibo para ser usado no
Web Service “evtOut”.

Figura 12 - Exemplo de requisi¢do ao evtln com rejeigdo.

«sistema»
Cliente

«web service»
evtin

documento de insténcias de eventos

(identificado por docId

e que contém varios evtNotifld) sl
aviso de documento desconforme +

v

Serdo realizadas, pelo SNCM, as valida¢des e procedimentos a seguir.
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5.4.4. Validacoes do Certificado de Transmissao

Tabela 67 — Validagdes no certificado usado pelo membro para fechar o tinel HTTPS com o

SNCM.
# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
alidade do certificado do transmissor: Certificado de transmissor invalido.| 00101 Rejeicéo
- Certificado de Transmissor inexistente na
mensagem;
cCcon - Versao difere “3”;
- Se informado, Basic Constraint como true
(Certificado de AC);
- Extended keyUsage ndo define
“Autenticacdo Cliente”.
ccoz2 alidade do Certificado (data inicio e data fim). |Certificado de transmissor| 00102 | Rejei¢do
lexpirado.
erifica a Cadeia de Certificagéo: Cadeia de certificagdo  do| 00103 Rejeicdo
transmissor invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
CC03
- Certificado de AC revogado;
- Certificado néo assinado pela AC emissora
do Certificado.
LCR do Certificado de Transmissor: LCR do certificado do transmissor| 00104 Rejeicéo
invalida.
- Falta o enderego da LCR;
CC04
- LCRindisponivel;
- LCRinvélida.
cCco5 Certificado do Transmissor revogado. Certificado do transmissor| 00105 Rejeicéo
revogado.
cCco6 Certificado Raiz difere dos validos. Certificado Raiz do transmissor| 00106 | Rejeicdo
difere dos validos.
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CC09

declarante indicado, mas foi informado um CNPJ
de procurador diferente.

pertence ao procurador informado.

Falta a extensao do identificador do membro ou|Certificado sem a extenséo padrdo| 00107 Rejeicéo

do procurador no certificado (Por padrdo da ICP-ICP-BRASIL.
CCco7 . - e

Brasil, o identificador consta do elemento

OtherName - OID=2.16.76.1.3.3).

Certificado de transmisséo difere do membro ou|Certificado de transmissdo n&o| 00108 Rejeicéo
CCO08 [do procurador indicado. pertencente ao membro ou ao

procurador.
Certificado de transmissdo pertence ao|Certificado de transmissdo n&o| 00109 [Adverténcia

As validagdes CC01, CC02, CC03, CC04 ¢ CCO5 sao realizadas pelo protocolo TLS e ndo
precisam ser implementadas. A validagdo CC06 também pode ser realizada pelo protocolo TLS,
mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora Raiz que
ndo sejam “ICP-Brasil” no repositoério de Certificados Digitais do servidor de Web Service do

SNCM.
5.4.5. Validacdes Iniciais da Mensagem
Tabela 68 — Validagdes iniciais da mensagem de entrada.

# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
CDO01 [Tamanho do XML de dados superior a 5.000 KiB.[XML superior a 5.000 KiB. 00204 Rejeicéo
CD02 XML mal formado. XML mal formado. 00202 Rejeicao
CDO03 |Operagéo nao disponivel no SNCM Operagao nao suportada. 00203 Rejeicdo

A mensagem sera descartada se o tamanho exceder o limite previsto (5.000 KiB). O Sistema
Cliente ndo podera permitir a geracdo de mensagem com tamanho superior a 5.000 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de rejeicdo se o controle do
tamanho da mensagem for implementado por configuragdes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo serd
retornada a rejeigdo 00204.
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5.4.6. Validacdes das Informagdes de Controle

Tabela 85 — Validagdes de controle da chamada ao Web Service.

# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito

CEO1 Elemento msgHeader inexistente no SOAP

Header. Elemento msgHeader inexistente. | 00301 Rejeigao

Elemento dataVersion inexistente no elemento L -
CEO02 msgHeader do SOAP Header. Elemento dataVersion inexistente. | 00302 | Rejeigao

CEO03 |Versédo do XSD utilizada nao suportada. ersdo do XSD né&o suportada. 00303 Rejeicao

A informacdo da versdo do leiaute da mensagem deve constar no elemento msgHeader do
SOAP Header.

A aplicacdo devera validar o elemento dataVersion, rejeitando a mensagem recepcionada em
caso de informagdes inexistentes ou invalidas.

O elemento dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que serd utilizado pelo Web Service.

5.4.7. Validacao da Area de Dados

a) Validagoes do Certificado Digital de Assinatura

Tabela 70 — Validagoes do Certificado Digital utilizado na assinatura da mensagem de

entrada.
# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
Certificado de Assinatura invalido: Certificado de Assinatura invalido. | 00401 Rejeicéo

- Certificado de Assinatura inexistente na
mensagem  (*validado também  pelo
CF01 Schema);

- Versao difere "3";

- Se informado, Basic Constraint como true
(Certificado de AC);
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- Extended KeyUsage nado define "Assinatura
Digital" e “Ndo Recusa”.
CF02 |Validade do Certificado (data inicio e data fim). |Certificado de assinatura expirado.| 00402 Rejeicéo
Falta a extensdo com o identificador do membro|Certificado de assinatura sem a| 00403 Rejeicéo
CFo3 o certificado. Por padrdo da ICP-Brasil, olextensdo padrdo ICP-BRASIL.
identificador consta do elemento OtherName -
0ID=2.16.76.1.3.3).
erifica Cadeia de Certificagao: ICadeia do certificado de assinatura| 00404 Rejeicéo
invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
CF04
- Certificado de AC revogado;
- Certificado nédo assinado pela AC emissora
do Certificado.
LCR do Certificado de Assinatura: LCR do certificado de assinatura| 00405 Rejeicéo
invalida.
CFO05 - Falta o enderecgo da LCR;
- Erro no acesso a LCR ou LCR inexistente.
CFO06 Certificado de assinatura revogado. Certificado de assinatura| 00406 | Rejeigao
revogado.
CFO07 |Certificado raiz difere dos validos. Certificado raiz invalido. 00407 | Rejeigao
Certificado difere do membro ou do procurador(Certificado de assinatura nao| 00408 Rejeicdo
CF08 |indicado. pertencente ao membro ou ao
procurador.
CF09 Certificado pertence ao declarante indicado, mas|Certificado ndo pertence ao| 00409 |Adverténcia
foi informado um CNPJ de procurador diferente. |procurador informado.
b) Validagées da Assinatura Digital
Tabela 71 — Validag¢des da Assinatura Digital.
# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
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alidar o padrédo de assinatura para o projeto:  |Assinatura difere do padrdao do| 00451 Rejeicdo
projeto.
- Assinado com "Reference URI" preenchido
ou diferente do padrao);
ceot - Faltam os "Transform Algorithm" previstos
na assinatura ("C14N" e "Enveloped");
Estas validagcbes sdo implementadas pelo
Schema XML da Signature.
CG02 alor da assinatura (SignatureValue) difere do|Assinatura invalida. 00452 | Rejeigao
alor calculado.
¢) Validacées da Estrutura da Area de Dados
Tabela 72 — ValidagGes da estrutura da area de dados.
# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
erifica o Schema XML da area de dados. XML difere do Schema +| 00501 Rejeicéo
CHO1 Detalhamento do elemento com
problema.
CHO2 erifica o uso do prefixo no namespace. Namespace ndo deve possuir| 00502 Rejeicdo
prefixo.
CHO3 XML utiliza codificagéo diferente de UTF-8. Codificagao difere de UTF-8. 00503 Rejeicdo
d) Validacdes das Regras de Negécios
Tabela 73 — Validagdes das regras de negdcio.
# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
clod O declarante ndo existe ou seu status é[Declarante n&o habilitado no| 00601 Rejeicdo
"desabilitado” ISNCM.
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O procurador néo existe ou se ndo representa o|Procurador informado ndo| 00602 Rejeicéo
imembro da cadeia. cadastrado ou n&o representa o
Clo2 )
membro da cadeia de
medicamentos indicado.
O tipo do ambiente informado difere do ambiente[Tipo de ambiente informado| 00603 Rejeicéo
Clo3 : NP
do Web Service. invalido.
A diferenga de tempo entre a data e horario da
Cl04 |mensagem e a data e horario do servidor € maior|Relégio dessincronizado. 00604 Rejeicdo
lou igual a 5 minutos.
Cl05 |0 elemento docld ja foi utilizado anteriormente. C‘.’T‘te“"O doA elemento docld ja 00605 | Rejeigao
utilizado anteriormente.
/A versdo informada no elemento ver e a versdo Ce:/z?fseé:—ce) éngo\:gzgi i:?or?rgg:nr:g
CI06 finformada no elemento dataVersion do SOAPeIemento dataVersion do SOAP 00606 Rejeicéo
Header ndo s&o iguais. H
eader.
clo7 IA versao de XSI? utili~zac!a esta dentre os aceitos V~ers§o do .XML suportada, porém 00607 |Adverténcia
pelo SNCM, porém néo é a atual. ndo é a mais atual.
clos O menjtfr.o possui pen_déncias no $NCM que(O membro possui pendéncias no 00608 Rejeicao
impossibilitam a execugao desse servigo. ISNCM.
O CNPJ informado para o procurador ndo é valido
CI09 fou ndo estd cadastrado na Receita Federal do|CNPJ do procurador invalido. 00609 Rejeicao
Brasil.
clo A dat;a e horario da ocorrén'c!a de algum evtN9tifId “past'lfime.z” maior.do que “ccTime”. 00702 Rejeicao
& maior do que data e horario da comunicagdo. |pastTime: <pastTime>.
cI1 A _data e horario da ocorrép(_:ia de algum_evtl\jotifld “past'l_'ime.z” igual a ‘“ccTime”. 00703 Rejeicao
€ igual do que data e horario da comunicagédo. |pastTime: <pastTime>.
IA instancia de evento de ativagédo foi declarada|Data de fabricagéo de
CI12 [como sendo feita em tempo real, mas o elementojmedicamento  importado  ndo| 00704 Rejeicdo
“import” é igual a true (importagao). informada.
Evento informado com elemento CNPJ e o digitoCNPJ informado invalido. CNPJ: L
C3 L erificador invalido. <CNPJ>. 00706 | Rejeicdo
Evento informado com elemento CPF e o digito|CPF informado invalido. CPF: N
Cl4 L erificador invalido. <CPF>. 00707 | Rejeigdo
cis Evento informado com elemento GTIN e o digito|GTIN informado invalido. GTIN: 00708 Rejeicao

erificador invalido.

<GTIN>.
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cl6 Evgnto mfo_rmgc?o com elemento GtinSn e o digito Gthn informado invalido. GtinSn: 00709 | Rejeicao
verificador invalido. <GtinSn>.
Evento informado com elemento SSCC e o digito[SSCC informado invalido. SSCC: B
C17 Verificador invalido. <sSCC>. 00710 | Rejeicdo
Evento informado com elemento evtld e o digito[EVTIN informado invalido. EVTIN B
Cl8 | erificador invalido.. <EVTIN> 00723 | Rejeicéo

5.4.8. Final do Processamento

Nao existindo qualquer rejei¢do nas validagdes acima descritas, a retaguarda do SNCM ira gerar
um namero de recibo para devolugdo ao Sistema Cliente. Os eventos serdo posteriormente
processados pelo SNCM e seus respectivos resultados devem ser consultados por meio do Web
Service “evtOut” (vide 5.5), o que caracteriza o processo Assincrono.

A Figura 13 ilustra o diagrama de estados do “docld” no Web Service “evtin” e demonstra que
o estado “notificado” somente ocorre se existir a geragdo de um niimero de recibo.

Figura 13 — Diagrama de estados do docld no Web Service evtin.

«efémero»

docld/

«efémero»
Desconforme

;/ Retornar status + erros ao cliente |

i

/ Gerar um receipt
correspondente

«efémero»
Em validagdo
de entrada

fatal(is)
detectado(s

Notificado

Em caso de sucesso sera retornado:

Tabela 74 — Codigos de sucesso do Web Service evtln.

Descrigéo (Ic = pt-BR) Cédigo Efeito
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CJ01 |Instancias de Eventos recepcionadas com sucesso. 00004 Sucesso

ELINT3

Os elementos “anom”, “notif” e “action” serdo utilizados pelo SNCM para informar ao Sistema
Cliente a existéncia de pendéncias que devem ser consultadas.

Em um dos casos a seguir, os intervalos de tempo do Arquivo de Parametrizagao (vide Anexo
1 — Arquivo de Parametrizagdo) devem ser obedecidos para uma nova conexao:

e A retaguarda do SNCM ndo esta disponivel (timeout);
O Sistema Cliente recebe algo diferente do esperado (qualquer coisa ndo prevista no
retorno do Web Service);

e O Sistema Cliente recebe o “Codigo 00100 - Adiar envio de eventos”.

Ou seja, o Sistema Cliente ndo deve entrar em loop de envio de eventos.

5.5. Web Service - evtOut

O servigo “evtOut” ¢ destinado a retornar o resultado do processamento das Instancias de
Eventos informadas pelo Web Service “evtin” (vide 5.4).

Processo: Sincrono.

Método: evtOut

5.5.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 75 — Mensagem de entrada do Web Service evtOut.

DAO1 |msgEvtOut Raiz - - - [Elemento raiz.

Uniqueld 1-1 |identificador de controle da

comunicagdo com o SNCM,
igerado pelo Sistema Cliente.

DAO02 docld E | DAO1
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DAO03

ccTime

DAO1

UtcOnlyDateTime

1-1

ICarimbo de tempo realizado pelo
Sistema Cliente no instante da
icomunicagéo com o SNCM.

DA0O4

er

DAO1

Version

1-1

ersdo do Leiaute. Vide 5.1.2.

DAO5

[

DAO1

Locale

1-1

Idioma desejado para as
mensagens descritivas de
retorno. Na atual versdo, o SNCM
loferece suporte apenas a pt-BR.

DA06

env

DAO1

Environment

1-1

Identificagcdo do Ambiente:

0 — Produgdo / 1 — Teste.

DAO7

declarant

DAO1

Stakeholderld

1-1

Identificador do membro da
cadeia.

DAO08

mbrAgt

DAO1

Cnpj

0-1

Identificacdo do procurador que
lassina a comunicagao.

DA09

usrAgt

DAO1

Microtext

1-1

Elemento livre para o
desenvolvedor  do Sistema
Cliente indicar seu nome, a
respectiva versdo do software
cliente, um telefone para contato
icom DDD e um email.

DA10

receipt

DAO1

Uniqueld

1-1

Numero do Recibo do
processamento de um evento,
igerado pelo SNCM.

DA11

Signature

SignatureType

1-1

IAssinatura Digital da mensagem
XML.

5.5.2.

Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 76 — Mensagem de retorno do Web Service evtOut.

DBO1

retEvtOut

Elemento raiz.
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DBO02

docld

DBO1

Uniqueld

1-1

Identificador de controle da
comunicagdo do SNCM.

DBO03

crTime

DBO1

UtcOnlyDateTime

1-1

Data e horario da recepgédo da
mensagem de entrada. Caso uma
lsegunda requisigao seja feita, o
SNCM  responderda com o
contetido da primeira requisicao,
lou seja, com a data e hora da
primeira requisi¢ao respondida.

DBO04

ver

DBO1

Version

1-1

ersdo do Leiaute. Vide 5.1.2.

DBO05

C

DBO1

Locale

1-1

Idioma usado para as mensagens
descritivas de retorno. Em caso
de solicitaggo com cddigo
desconhecido, o retorno padrao
iserd no idioma Portugués do
Brasil.

DBO06

env

DBO1

Environment

1-1

Identificacéo do Ambiente:
0 — Produgdo / 1 — Teste.

DBO7

backOff

DBO1

BackOfficeld

1-1

Cédigo da retaguarda que
latendeu a solicitagao.

DBO08

receipt

DBO1

Uniqueld

1-1

Numero do Recibo consultado.
Sera preenchido com zeros se for
impossivel obter o valor da
mensagem de entrada.

DB09

rets

DBO1

1-1

Grupo de mensagens de retorno
do Web Service.

DB10

ret

DB09

WebServiceReturn

Grupo para cada retorno do Web
Service.

DB11

code

DB10

ReturnCode

1-1

Cédigo da mensagem de retorno
do Web Service.

DB12

effect

DB10

ReturnEffect

1-1

Efeito da mensagem de retorno
do Web  Service. Efeitos
previstos: SUC — Sucesso / WNG
- Adverténcia / REJ — Rejeigao.

DB13

desc

DB10

Microtext

1-1

Descricdo da mensagem de
retorno.
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DB14

results

DBO1

Grupo dos resultados do
processamento.

DB15

result

DB14

Conjunto de resultados para cada
levtNotifld enviado.

DB16

evtNotifld

DB15

Uniqueld

1-1

Identificador da notificagdo de
uma instdncia de  evento,
atribuido pelo declarante.

DB17

evtld

DB15

Uniqueld

1-1

Identificador global de instancia
de evento, criado pelo SNCM.

DB18

evtCode

DB15

ReturnCode

1-1

Cdédigo da mensagem do
resultado do processamento da
instancia de evento.

DB19

evtEffect

DB15

ReturnEffect

1-1

Efeito da mensagem do resultado
do processamento da instancia
de evento. Efeitos previstos: SUC
- Sucesso / WNG — Adverténcia /
REJ — Rejeigao.

DB20

evtDesc

DB15

Microtext

1-1

Descrigdo da mensagem do
resultado do processamento da
instancia de evento.

DB21

)anom

DBO1

Boolean

4-5

Identificacdo do surgimento de
lanomalias pela comunicagao do
documento de entrada: false —
Nao surgiram anomalias / true —
Surgiram anomalias.

DB22

notif

DBO1

Boolean

4-5

Identificacdo de existéncia de
notificagdes ao membro:
false — Nao existem notificagdes /|
true — Existem notificagdes.

DB23

laction

DBO1

Boolean

4-5

Identificacdo de existéncia de
lacdes a serem desempenhadas
pelo membro:
false — Nao existem agdes / true —
Existem agdes do SNCM a serem
desempenhados pelo membro.

DB24

Signature

SignatureType

1-1

IAssinatura Digital da mensagem
IXML.
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5.5.3. Descricio do Processo de Web Service

Descreve-se, nos proximos itens, a recepg¢ao do niimero de recibo para consulta do resultado do
processamento dos eventos enviados pelo Web Service “evtln” (vide 5.4).

O Sistema Cliente devera aguardar um tempo minimo entre o envio dos eventos pelo Web
Service “evtIn” (vide 5.4) e a consulta do resultado do processamento realizada por esse servigo,
a fim de evitar a obtenc¢do desnecessaria do retorno Codigo 00099 - Eventos em Processamento.
O tempo minimo ¢ informado no Arquivo de Parametrizagdo (vide Anexo 1 — Arquivo de
Parametrizacdo).

Serdo realizadas, pelo SNCM, as validagdes e procedimentos a seguir.

5.5.4. Validacdes do Certificado de Transmissio

Tabela 77 — Validagdes no certificado usado pelo membro para fechar o tinel HTTPS com o

SNCM.
# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
alidade do certificado do transmissor: Certificado de transmissor invalido.| 00101 Rejeicdo
- Certificado de Transmissor inexistente na
mensagem;
DCO1 - Versao difere “3”;
- Se informado, Basic Constraint como true
(Certificado de AC);
- Extended keyUsage nao define
“Autenticagao Cliente”.
DCO2 alidade do Certificado (data inicio e data fim). |Certificado de transmissor| 00102 | Rejei¢do
expirado.
erifica a Cadeia de Certificagéo: Cadeia de  certificagdo  do| 00103 Rejeicéo
transmissor invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
DCO03
- Certificado de AC revogado;
- Certificado nédo assinado pela AC emissora
do Certificado.
DCOo4 LCR do Certificado de Transmissor: LCR do certificado do transmissor| 00104 Rejeicéo
invalida.
- Falta o endereco da LCR;
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- LCRindisponivel;

- LCRinvélida.

DC09

declarante indicado, mas foi informado um CNPJ
de procurador diferente.

pertence ao procurador informado.

DCO5 Certificado do Transmissor revogado. Certificado do transmissor| 00105 | Rejeicdo
revogado.
Certificado Raiz difere dos validos. Certificado Raiz do transmissor| 00106 Rejeicéo
DC06 A o1
difere dos validos.
Falta a extensao do identificador do membro ou|Certificado sem a extenséo padrdo| 00107 Rejeicéo
DCO7 [do procurador no Certificado (Por padrao da ICP-ICP-BRASIL.
Brasil, o identificador consta do elemento
OtherName - OID=2.16.76.1.3.3).
Certificado de transmisséo difere do membro ou|Certificado de transmissdo n&o| 00108 Rejeicéo
DCO08 (do procurador indicado. pertencente ao membro ou ao
procurador.
Certificado de transmissdo pertence ao|Certificado de transmissdo n&o| 00109 [Adverténcia

As validagdes DCO1, DC02, DC03, DC04 e DCO5 sdo realizadas pelo protocolo TLS e ndo
precisam ser implementadas. A validagdo DC06 também pode ser realizada pelo protocolo TLS,
mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora Raiz que
ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web Service do

SNCM.
5.5.5. Validagdes Iniciais da Mensagem
Tabela 78 — Validagdes iniciais da mensagem de entrada.

# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
DDO1 [Tamanho do XML de dados superior a 500 KiB. [XML superior a 500 KiB. 00201 Rejeicdo
DDO02 XML mal formado. XML mal formado. 00202 | Rejeigao
DDO03 [Operagédo nao disponivel no SNCM Operagao nao suportada. 00203 Rejeicdo

A mensagem serd descartada se o tamanho exceder o limite previsto (500 KiB). O Sistema
Cliente ndo podera permitir a geragdo de mensagem com tamanho superior a 500 KiB. Caso
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isto ocorra, a conexdo podera ser interrompida sem mensagem de rejeicdo se o controle do
tamanho da mensagem for implementado por configuragdes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo serd
retornada a rejeigdo 00201.

5.5.6. Validacgoes das Informacées de Controle

Tabela 79 — Validagdes de controle da chamada ao Web Service.

# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito

Elemento “msgHeader” inexistente no SOAP

DEO1 Header.

Elemento msgHeader inexistente. | 00301 Rejeicdo

Elemento “dataVersion” inexistente no elemento L N
DEO02 FmsgHeader” do SOAP Header. Elemento dataVersion inexistente. | 00302 Rejeicéo

DEO3 \Versdo do XSD utilizada néao suportada. \Versao do XSD nao suportada. 00303 Rejeicdo

A informacdo da versdo do leiaute da mensagem deve constar no elemento msgHeader do
SOAP Header.

A aplicacdo devera validar o elemento dataVersion, rejeitando a mensagem recepcionada em
caso de informagdes inexistentes ou invalidas.

O elemento dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.

5.5.7. Validacio da Area de Dados

a) Validacdes do Certificado Digital de Assinatura

Tabela 80 — Validagoes do Certificado Digital utilizado na assinatura da mensagem de
entrada.

# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
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alidade do certificado usado na assinatura: Certificado de Assinatura invalido. | 00401 Rejeicéo
- Certificado de Assinatura inexistente na
mensagem  (*validado também  pelo
Schema);
DFO1 - Versao difere "3";
- Se informado, Basic Constraint como true
(Certificado de AC);
- Extended KeyUsage nao define "Assinatura
Digital" e “Ndo Recusa”.
DFO02 |Validade do Certificado (data inicio e data fim). |Certificado de assinatura expirado.| 00402 | Rejeigao
Falta a extensdo com o identificador do membro|Certificado de assinatura sem a| 00403 | Rejeicdo
DFo3 "® certificado. Por padrdo da ICP-Brasil, olextensdo padrdo ICP-BRASIL.
identificador consta do elemento OtherName -
0ID=2.16.76.1.3.3).
erifica Cadeia de Certificagao: ICadeia do certificado de assinatura| 00404 Rejeicdo
invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
DF04
- Certificado de AC revogado;
- Certificado néo assinado pela AC emissora
do Certificado.
LCR do Certificado de Assinatura: LCR do certificado de assinatura| 00405 | Rejeigao
invalida.
DFO05 - Falta o enderego da LCR;
- Erro no acesso a LCR ou LCR inexistente.
DFO06 Certificado de assinatura revogado. Certificado de assinatura| 00406 Rejeicéo
revogado.
DFO07 [Certificado raiz difere dos validos. Certificado raiz invalido. 00407 Rejeicdo
Certificado difere do membro ou do procurador(Certificado de assinatura nao| 00408 Rejeicdo
DFO08 |indicado. pertencente ao membro ou ao
procurador.
DFO9 Certificado pertence ao declarante indicado, mas|Certificado ndo pertence ao| 00409 |Adverténcia
foi informado um CNPJ de procurador diferente. |procurador informado.

b) Validagées da Assinatura Digital
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Tabela 81 — Validagdes da Assinatura Digital.

# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
IAssinatura difere do padrao do Projeto: |Assinatura difere do padrdo do| 00451 Rejeicdo
projeto.
- Assinado com "Reference URI" preenchido
ou diferente do padrao);
DGO - Faltam os "Transform Algorithm" previstos
na assinatura ("C14N" e “Enveloped");
Estas validagdes s&do implementadas pelo
Schema XML da Signature.
DG02 alor da assinatura (SignatureValue) difere do|Assinatura invalida. 00452 Rejeicao
alor calculado.
¢) Validagées da Forma da Area de Dados
Tabela 82 — Validagdes da forma da area de dados.
# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
erifica o Schema XML da &rea de dados. XML  difere do Schema +| 00501 Rejeicdo
DHO1 Detalhamento do elemento com
problema.
DHO2 erifica o uso do prefixo no namespace. Namespace ndo deve possuir| 00502 Rejeicéo
prefixo.
DHO03 XML utiliza codificagao diferente de UTF-8. Codificagao difere de UTF-8. 00503 Rejeicdo

d) Validacdes das Regras de Negocios
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Tabela 83 — Validagoes

das regras de negocio.

# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
DI01 O declarante nido existe ou seu status é[Declarante ndo habilitado no| 00601 Rejeicéo
“desabilitado”. ISNCM.
O procurador néo existe ou ndo representa o|Procurador informado nao| 00602 Rejeicdo
DI02 imembro da cadeia. cadastrado ou n&o representa o
membro da cadeia de
medicamentos indicado.
O tipo do ambiente informado difere do ambiente[Tipo de ambiente informado| 00603 Rejeicdo
DI03 h L
do Web Service. invalido.
IA diferenca de tempo entre a data e horario da
DI04 |mensagem e a data e horario do servidor € maior|Relégio dessincronizado. 00604 Rejeicao
lou igual a 5 minutos.
S, . Conteudo do elemento docld ja B
DI05 |O elemento docld ja foi utilizado anteriormente. Ltilizado anteriormente. 00605 Rejeicéo
- = |A versdo informada no elemento
/A versdo informada no elemento ver e a versdo ver difere da versdo informada no
DI06 (informada no elemento dataVersion do SOAP ) 00606 Rejeicdo
Header nao sdo iguais elemento dataVersion do SOAP
. Header.
DI07 IA versdo de XSQ ut|||~zadla esta dentre as aceitas V~ers’éo do ?(ML suportada, porém 00607 |Adverténcia
pelo SNCM, porém néo é a atual. ndo é a mais atual.
DI08 O menjblrlo possui penNdenmas no SNCM que(O membro possui pendéncias no 00608 Rejeigao
impossibilitam a execugao desse servigo. ISNCM.
IO CNPJ informado para o procurador n&o é valido
DI09 |ou ndo esta cadastrado na Receita Federal do|CNPJ do procurador invalido. 00609 Rejeicdo
Brasil.
O tempo necessario entre o envio da instancia de[Tempo minimo para consulta do
DI10 levento e a consulta _do processamepto nao resultadp do processamento ndo 00712 |Adverténcia
lobedeceu ao previsto no Arquivo delobedecido.
Parametrizagdo.
NUmero de recibo invalido ou ndo
DI11 O nimero de recibo néo é valido ou ndo pertence|pertencente ao membro que esta 00713 Rejeicio

lao membro que esta solicitando o retorno.

solicitando o  resultado do

processamento.
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[e) Validacoes das I

Conforme ilustrado pela Figura 14, os tipos de eventos se relacionam em uma estrutura que

nstancias de Eventos ]

permite a criagdo de grupos de validacdes.

Figura 14- Relag@o entre os tipos de eventos.

Comentado [v1]: Inserir validagdo da informagao
do RT em movimentagdes de produtos
controlados.

Event Types J

Event

+ evilNotifld - Uniqueld [1]

7

ReplaceableEvent

+ realTime : Boolean [1]
+ pastTime : UtcOnlyDateTime [1]

+ replacing : RevokedEventinstanceld [0..7]

Revocation

+ revoking - RevokedEventinstanceld [1]

Z

Activation

+ import : Boolean [1]
+ dui: Dui [0..1]

+ compDui : CompositeDui [0..%]
+ outsrc - Stakeholderld [0..1]

Move

+ fit : Boolean [1]

+ partner : Stakeholderld [1]

+ carrs | CarrierSequence [1]

+ pld : Payload [1]

+ bizTrans : BusinessTransaction [0..1]

Finalization

+ dispn : Dispensation [0..1]

+ sealBrk - SealBreak [0..1]

+ xport - Exportation [0._1]

+ destroy - Disposal [0..1]

+ damage - UncontrolledFinalization [0_1]
+ disapp : UncontrolledFinalization [0..1]
+ robry : UncontrolledFinalization [0..1]

+ seizure : UncontrolledFinalization [0..1]
+ snvs - UncontrolledFinalization [0..1]

+ military : UncontrolledFinalization [0..1]
+ quality : UncontrolledFinalization [0..1]
+ bizTrans : BusinessTransaction [0..1]

Foram definidos os seguintes grupos, que estdo detalhados nas proximas duas tabelas:
e “Event” e derivados: concentra validagdes gerais a instancias de quaisquer tipos de

eventos;

e “Replaceable Event” e derivados: concentra validagdes gerais de instancias de
quaisquer tipos de eventos, exceto Revogagao;

e “Replaceable Event” e derivados (exceto ativacdo): concentra validagdes gerais de
instancias de eventos de movimentagao (expedi¢do ou recebimento) e finalizacao;

e Validagoes especificas: demais validagdes voltadas a instancias de evento de um
determinado tipo.

Tabela 84 — Validagdes comuns a mais de um tipo de evento.
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“Event” e derivados

A02,B02, (O identificador da notificacio da Sotiﬁcfeé"g'ﬁ‘f:°r|nstéiiia gf‘)
DJO1 |C02, D02, [nstancia do Evento ja foi registrado | 01901 Rejeicao gao d .
. Evento ja foi registrado pelo
EO02 anteriormente. N
ISNCM anteriormente.
A06,B02, |\ . .. . . A
DJO2 |CO02 D02 |A instancia de evento foi processada 01902 Sucesso Instancia de evento
E02 com sucesso. processada com sucesso.
O identificador de instancia de evento A instancia de  evento
A06, B06, finformado no elemento origEvtld é . ¥ !
DJO3 |CO6, D06, fnexistente no  momento  da|01903 | Rejeicdo h“ég{;‘::g: ;”;utr?)”r?i‘r’;ﬁo I)?J'
E04 comunicagdo ou estd associado a - 108 P
néo existe.
outro declarante.
P . A instancia de evento
A06, BO6, A instancia de evento informada em informada em  ongEvild  i4
DJ04 |CO06, D06, (origEvtld ja havia sido revogada ou|01904 | Rejeicdo . ; 9 )
Lo havia sido revogada ou
E04 substituida. -
substituida.
“ReplaceableEvent” e derivados
A instdncia de evento a ser N&o é possivel substituir uma
DKO01 A6, BOG, SUbsF'tu'da. no elementq orlgEytId €1 01905 Rejeicdo finstancia de evento por outra
C06, D06 (de tipo diferente da instancia de - ;
e de tipo diferente.
levento substituidora.
A09, B17, O IUM aparece mais de uma vez na O IUM aparece mais de uma
DKO02 C17, D08 iparece 01906 Rejeicdo ez na mesma instancia de
mesma instancia de evento. A
aD15 evento: <IUM>.
“ReplaceableEvent” e derivados (exceto Ativacao)
Para o mesmo IUM, ja foi
Para o mesmo IUM, ja foi icomunicada outra instancia de
comunicada outra instancia de evento com a mesma data e
DLOA B04, C04, |evento com a mesma data e horario, 01914 Reieico horario. evtld: <evtld
D04, E04 |impedindo o SNCM de organizar a lele previamente processado com
cronologia das instancias de evento timestamp idéntico>;
de forma estritamente crescente. declarante: <declarant daquele
evtld>.
IA data e horario da comunicagédo é
B04, C04, maior do que a data e horario da .. |Comunicagao realizada apds o
DLO2 D04, E04 |ocorréncia em 3 dias e o declarante 01907 | Adveriéncia prazo limite de 3 dias.
possui apenas perfil de detentor.
IA data e horario da comunicagédo é
maior do que a data e horario da
B04, C04, ocorréncia em 5 dias e o declarante ~ . |Comunicagao realizada ap6s o
DLO3 D04, E04 |possui apenas perfil de distribuidor ou 01908 | Adveriéncia prazo limite de 5 dias.
apenas os perfis de detentor de
registro e distribuidor combinados.
IA data e horario da comunicagédo é
B04, C04, maior do que a data e horario da .. |Comunicagao realizada ap6s o
DLO4 D04, E04 |ocorréncia em 7 dias e o declarante 01908 | Adveriéncia prazo limite de 7 dias.
possui perfil de dispensador.
. O IET aparece mais de uma
DLO5 B17, C17, |0 IET aparece mais de uma vez na 01910 Rejeicdo |vez na mesma instancia de
D08 a D15 mesma instancia de evento.

levento: <IET>.
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O IUM com a chave (combinagédo L
DLO6 53;;03175 GTIN + Serial) informada ndo foi| 01911 | Rejeicdo :Bm Jg‘?r’j'stf"ézﬁagha"e do
ativado no SNCM. : :
. . IUM informado e IUM ativado
pLo7 |B17. C17, gos'gjgnl"mm%?ferzéﬂc'igy e oten2 Rejeicio  Possuem  divergéncias . nos
D08 a D15 elementos exo ou lot elementos exp ou lot. IUM:
poulot. <GTIN + Serial>.
B17. C17 O IUM informado ja foi finalizado IUM informado ja foi finalizado
DL08 § . @anteriormente (combinagdo GTIN | 01913 | Rejeicdo fanteriormente. IUM: <GTIN +
D08 a D15 ) -
+Serial). Serial>.
Tabela 85 — Validagdes especificas dos eventos.
Evento de Ativacao
A09e O GTIN nédo existe no cadastro da N IGTIN inexistente. [UM: <GTIN +
PMOT | "A14 |Anvisa. 01001 | Rejeicdo g i),
AO9 & O registro do medicamento esta inativo GTIN estd inativo ou nao
DMO02 A4 PU nao autorizado no cadastro da| 01002 Rejeicdo [autorizado. IUM: <GTIN +
IAnvisa. Serial>.
DMO03 R O declarante n&o possui perfil de 01003 | Rejeicao Declarante nao possui perfil de
detentor. detentor.
Declarante ndo ¢ o detentor de|
< registro  do medicamento
DMos | A9 (O declarante do ¢ o detentor del g0 | Rejeigao nformado. Identficador_do
9 : declarante: <CNPJ>. GTIN:
<GTIN>.
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IA data de validade do IUM ¢é anterior &

IAtivacao informada apds a data

DMO05 AA0194e data de comunicagdo da instancia de| 01005 | Adverténcia |[de validade. Descarte este
ativacdo. medicamento.

. . . IUM informado com data de

DMos | A09e B oorancis da netanc de] 01006 | Rejeigao [alidade_anterior 3 data da

N e 181690 \ocorrencia.  IUM:  <GTIN  +
. Serial>.

A09 & O IUM informado ja foi ativado IUM informado ja foi ativado

DMO07 A4 anteriormente, inclusive com as| 01007 Rejeicdo [anteriormente. IUM: <GTIN +
mesmas informagdes de exp e lot. Serial>.

Um IUM com a mesma chave . e
oMos | AD9e  |(combinagio GTIN + Serial) mas com| (100e | Rejeicso  nteriormante. IOM: <GTIN+
A14  |exp ou lot diferente, j& foi ativado jele Serial> . .

anteriormente. :
O IUM componente do IUM
DM09 | A14 Sa(')l{c';’: Somponente do IUM composol 1609 | Rejeicao  |composto nao foi ativado. IUM:
. <GTIN + Serial>.
O IUM componente ja havia
O IUM componente ja havia sido - sido incluido em outro IUM
DM10 A14 incluido em outro IUM composto. 01010 Rejeicao composto. IUM: <GTIN +
Serial>.
O registro do medicamento n&o tem L )
autorizagdo para importacio e o0 Ativagdo  informada  como
DM11 A08 [elemento ‘import” é igual a ‘“true’| 91011 Rejeicao importagdo para registro que
(importag&o). ndo possui autorizagdo para
importagao.
O registro do medicamento n&o tem L )
lautorizagéo para fabricag&o nacional e Ativacgo  informada  como
DM12 A0 [ elemento “import” & igual a *false’| 01012 | Rejeigao fabricagdo  nacional  para
(fabricagdo em territério nacional). registro que nao  possui
lautorizacao para fabricagao.
O terceiro informado no elemento O terceiro informado, nao|
DM13 Aq7  Pusre, ndo tem autorizagdo para 01013 Rejeicao possui autorizacéo para
produgdo no respectivo registro do, produgdo do medicamento.
medicamento. IGTIN: <GTIN>.
Evento de Expedicao
O IUM informado na expedicdo nao - IUM nédo esta na custédia do|
DNO1 B17 lesta na custddia do declarante. 01101 Rejeicao declarante: <GTIN + Serial>.
Movimentagao de medicamento .
lexpirado: A data de validade do IUM é Lgmag;or;n;gﬁoforan g:tt: g:
DNO02 B17 lanterior a data da ocorréncia da| 01102 Rejeicao ocorréncia. IUM: <GTIN +
instancia de evento, exceto quando o Serial> . :
lelemento fit é igual a false. .
E;(?:dlgsgngjmn;fedlcEr;;rggégwprog:g IUM informado foi movimentado
DNO3 B08 |elemento fit igual a true quando existe| 01103 Rejeicao anteriormente como improprio

movimentag&o anterior com elemento fit
igual a false.

para consumo. |[UM: <GTIN +
Serial>.
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Expedicdo de medicamento marcado,
para ser recolhido: Expedi¢éo quando o,

IUM informado foi marcado

DNO04 B08 |medicamento foi marcado pelo SNVS| 01104 | Rejeigdo |para recolhimento. IUM: <GTIN
para ser recolhido, exceto quando o + Serial>.
lelemento fit é igual a false.

DNO5 | B09 ’;régﬁgeddé‘é?;a:fé“ oMo parceiro | 44405 | Rejeiao  |Parceiro é o proprio declarante.
DNO6 B09 IO parceiro informado ndo existe no 01106 Reieicio Parceiro da movimentagao,
cadastro da Anvisa. jelg inexistente.

DNO7 BO9 O cadastro do parceiro esta 01107 Reieicio Parceiro da movimentagéo nao|
desabilitado ou n&o autorizado. 1elg lautorizado.

O identificador do transportador [Transportador Jinformado
DNO8 B15 |[informado & invalido ou o transportador| 01108 | Adverténcia [nvalido ou n&o autorizado.
nao tem autorizagao. Identificador:<Stakeholderld>.
O IET informado na expedigcdo ndo 0 IET nio possui conteldo.
DNO09 B17 |verificada ndo possui conteido| 01109 | Rejeicdo . p'
: conhecido. IET: <IET>
iconhecido pelo SNCM.
O IET informado na expedi¢gdo n&o SxplicitlaErIente foé der:é:eblsde?
DN10 B17 zz;:gzzgz efltz)ldercei;?:r:ctlg de forma| 01110 | Rejeicéo expedido com seu conteddo
s : declarado. IET: <IET>
Evento de Recebimento
DPO1 Co09 grél;)erioszlé?:?;rtaontfm COMO parceiro 0| 4591 Rejeicdo  [Parceiro é o préprio declarante
DP02 co9 IO parceiro informado nao existe no 01202 Rejeicao Parceiro da movimentagao,
cadastro da Anvisa. inexistente.
DP03 co9 O cadastro do parceiro esta 01203 Reieicio Parceiro da movimentagéo nao|
desabilitado ou n&o autorizado. 1elg lautorizado.
O identificador do transportador [Transportador Jinformado
DP04 C15 finformado & invalido ou o transportador| 01204 | Adverténcia [NValido ou ndo autorizado.
néo tem autorizagao. Identificador:<Stakeholderld>.
Movimentagao de medicamento .
lexpirado: A data de validade do IUM é Lgmag;or;n;gﬁoforan g:tt: g:
DPO05 C17 [anterior a data da ocorréncia da| 01205 Rejeicao ocorréncia. IUM: <GTIN +
instancia de evento, exceto quando o Serial> . :
lelemento fit é igual a false. .
Recebimento de medicamento| . . .
impréprio para consumo: Recebimento, :a%,;/elllirg?r;ne]r?tdeo g:\w:v;me?gagg
DP06 C17  com elemento fit igual a true quando| 01206 | Rejeicao ara consumo. 1UM: <C-FE)TII‘\)I .
lexiste movimentagdo anterior com gerial> . :
lelemento fit igual a false. .
Recebimento de medicamento|
marcagjo para ser rgcolhido: IUM informado foi marcado
pPo7 | ci7 [Recebimento quando o medicamento| 1,7 | Rejeicao  |para recolhimento. IUM: <GTIN

foi marcado pelo SNVS para ser
recolhido, exceto quando o elemento fit

€ igual a false.

+ Serial>.
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O IET informado no recebimento ndo

O IET informado ndo possui

DPO08 C17  |verificado possui contetdo| 01208 Rejeicdo [conteudo  conhecido.  IET:
desconhecido pelo SNCM. <IET>.
. L . - IUM informado j& estd na
pPo9 | C17 doe'CLl’;‘fa'Qtfgrmadola esté nacustodia do| 1509 | Rejeicio  [custédia do declarante. IUM:
) <GTIN + Serial>.
. o Recebimento de IUM sem
DP10 Cc17 5;?::"2[?3;%26 elll;J)Mafs:imexpedlgao 01210 | Adverténcia [Expedicéo correspondente pelo
P pelop . parceiro. [IUM: <GTIN + Serial>.
Evento de Finalizagao
|A instancia de evento foi informada com Motivo de finalizacso
D08 e |0 elemento dispn ou sealBrk e o - . . ac
DRO1 = N ) 01301 Rejeicdo fincompativel com o perfil do;
D09 |declarante ndo possui perfil de
N declarante.
dispensador.
A dat_a de validade do IUM inff)rn]ado é UM informado com data de
D08 a ?”““:""F a data da ocorréncia da - validade anterior a data da
DRO02 instancia de evento, exceto quando o| 01302 Rejeicao o .
D15 . ocorréncia. IUM: <GTIN +
elemento destroy, damage, disapp, X
. . Serial>.
robry ou seizure for informado.
nosa O IUM informado n&o esta na custddia [lUM néo esta na custédia do
DRO3 | D15 01303 | Rejeicdo [declarante. IUM: <GTIN +
do declarante. X
Serial>.
Dispensacdo de medicamento em Qomun|£:a(;ao de dispensagdo
DR04 D08 a lembalagem multipla para fracionados| 01304 Rejeicao ainda ndo suportada para este
D15 H medicamento. Comunique
lou hospitalar.
deslacre.
Deslacre de  medicamento em IComunicagdo de deslacre nido
D08 a |embalagem que ndo é muiltipla para - suportada para este
DRO5 D15 [fracionados, hospitalar e nem kit de 01305 Rejeicao medicamento. Comunique
medicamentos (IUM composto). dispensacao.
Finalizagdo nao pode ser feita
DRO6 D08 a F|pal!zagao de me_d|camer1to em| 51306 Rejeicao pelo  elemento |r_1formado
D15  [transito com elemento inapropriado. lenquando o medicamento
lestiver em transito.
D10, D12,|0 IET informado com conteudo néo coont“ezl;rdom:\OéTa\?ec:'iﬂgdo igm
DRO7 |D13, D14 |verificado tem o conteudo| 01307 Rejeicao ) : .
. conteldo desconhecido. IET:
e D15 |[desconhecido.
<IET>.
D08 a O IUM informado n&o estd na custddia IUM néo esta na custddia ou em
DRO08 D15 do declarante e nem em transito ao| 01308 | Rejeicdo fransito ao declarante. IUM:
declarante. <GTIN + Serial>.
D08, DOSl exporiagao e medicamento UM _marcado _anferiormenta
DR09 e D{O marcadopante?'iormente como imoréorio 01309 Rejeicdo  [como improéprio para consumo.
prop IUM: <GTIN + Serial>.
para consumo.
DO8. D09 Finalizagéo por dispensagéo, deslacre, IUM marcado anteriormente;
DR10 eI510 ou exportagdo de medicamento| 01310 Rejeicdo  |para recolhimento. IUM: <GTIN

marcado para recolhimento.

+ Serial>.
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IA instancia de evento foi informada com Motivo de finalizagéo exclusivo,
DR11 D16 |o elemento snvs e o declarante nao| 01311 Rejeicdo |para uso da Vigilancia
possui perfil de Vigilancia Sanitaria. [Sanitaria.
Dispensagdo de medicamento,
Dispensagdo de medicamento com com Tipo da Notificagdo de
Tipo da Notificagdo de Receita igual a Receita igual a NR0O1, NR002,
DR12 D13 |NR0O1, NR002, NR003, NR0O4 ou| 01312 | Rejeicdo [VR003, NR0O4 ou NR0OO7 sem
NRO07 com a identificacdo do informar a identificagdo do|
comprador inexistente. comprador.
IUM: <GTIN + Serial>.
Dispensagdo de medicamento,
Dispensagdo de medicamento com com Tipo da Notificacdo de
Tipo da Notificagdo de Receita igual a Receita igual a NR0OO1, NR0O02,
DR13 | D13 |NR001, NR002, NRO003, NR0O4 ou| 01313 | Adverténcia [NR003, NR0O4 ou NROO7 deve
NROO7 com a identificagéo do paciente! informar a  identificagdo  doj
inexistente. paciente.
IUM: <GTIN + Serial>.
Dispensagdo de medicamento,
Dispensacéo de medicamento com com Tipo da Notificagdo de
Tipo da Notificagdo de Receita igual a _ |Receita igual a NR0O1, NR0OO2,
DR14 D13 |NR0O1, NR002, NRO003, NR004W ou 01314 | Adverténcia [NR003, NR004 ou NR0OO7 deve!
NROO7 com o elemento “icd informar o elemento “icd”.
inexistente.
IUM: <GTIN + Serial>.
Dispensacdo de medicamento
Dispensagdo de medicamento com (':?om ,tT'P" dla n;t(')ft')csa(ﬁ%ogg
Tipo da Notificagdo de Receita igual a _— eceita igual a NRUUo,
DR15 | D13 |\Roo5, NR0OO6 ou NROO8 com a| 01315 | Rejeicdo lou NRO08 sem informar a
identificagdo do paciente inexistente. identificagéo do paciente.
IUM: <GTIN + Serial>.
Dispensacdo de medicamento,
Dispensagdo de medicamento com g’m .tT'PO dla "\\:;t(')f(')csa‘?soRogg
Tipo da Notificagdo de Receita igual a — ecelta igual a )09,
DR16 | D13 \NRoo5, NR0OB ou NR008 com of 01316 | Rejeicdo lou NRO08 deve informar o
lelemento “icd” inexistente. elemento “icd”.
IUM: <GTIN + Serial>.
. _ . Dispensagédo de medicamento
Dispensagdo de medicamento com com Classificagdo Regulatéria
DR17 | D13 [Classificagdo  Regulatoria 9l 01317 | Rejeigsio (0 Medicamento igual a CR005
Medicamento igual a CR005 com o deve informar o elemento “icd”.
elemento “icd” inexistente.
IUM: <GTIN + Serial>.
Dispensagdo de medicamento,
Dispensagdo de medicamento com (':?om ,tT'pF’ d? NOIEI";'?C&;?;O de
Tipo da Notificagdo de Receita igual a .. [eceita igual a sem
DR18 D13 NIgOOG com Qa identiﬁcagég do| 01312 | Adverténcia linformar a identificagdo do
comprador inexistente. comprador.
IUM: <GTIN + Serial>.
Evento de Revogacao
No histérico de ao menos um UM m?orm;n;atazgg ressgaggzergg
DS01 E04 ;nge;éz ae)LriTsStteanicr::tédn?:i:\lzgtoe\?eiteg 01401 Rejeicdo |menos um UM possui insté’ncia
ostgrior de evento posterior. 1UM:
P : <GTIN + Serial>.
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Ao revogar um evento de
IA instancia de evento informada no . Revogagép,_ a Ainsténcia de
DS02 E04 lelemento origEvtld & do tipo revogacao. 01402 | Adverténcia ev_ento ongmalrmformadg em
origEvtld voltara a ter validade
no SNCM.
IA data e horario da comunicagédo da
instancia de evento informada em Nao é possivel revogar uma
DS03 E04 lorigEvtld ¢ maior do que a data e/ 01403 | Rejeicdo [instancia de evento 30 dias
horario da comunicagéo da revogagao, lapds a sua comunicagao.
lem 30 dias.

5.5.8. Identificador Global de Instincia de Evento (evtId)

O identificador global de instancia de evento (evtld) é criado pelo SNCM apds o processamento
com sucesso de uma instdncia de evento e retornado juntamente com o resultado do
processamento das Instdncias de Eventos. O “evtld” devera ser informado em casos de
substitui¢do e/ou revogacdo de instancia evento.

O formato do “evtld” foi concebido com um sistema de identificagdo composto por 18 digitos
no sistema hexatrigesimal (base 36, composto por digitos de 0 a 9 e de A a Z), equivalente a
mais de 36'® identificadores possiveis para as instincias de eventos, além de 2 digitos
verificadores que compdem o “evtld” para evitar erros de transcri¢ao.

Antes de realizar o célculo o digito verificador ¢ necesséario converter os digitos do “evtld” de
base 36 para base 10, conforme a Figura 15. O algoritmo para geracdo dos dois digitos
verificadores do “evtld” possui 6 passos que devem ser executados em sequéncia.

e Passo 1: Multiplicar cada digito original pelos fatores de multiplicagdo sequenciais 2 a
19 da direita para a esquerda, conforme a Tabela 86.
Passo 2: Calcular a somatoria dos produtos do passo 1.

e Passo 3: O primeiro digito verificador (DV1) € obtido ao subtrair de 37, o resultado do
Médulo 377 da somatdria do passo 2, expresso pela equagio: 37 - (Somatéria mod? 37).

e Passo 4: Adicionar o primeiro digito verificador ao final da sequéncia de niimeros
originais e multiplicar cada digito pelos fatores de multiplicagdo sequenciais de 2 a 20
da direita para a esquerda, conforme a Tabela 103.

e Passo 5: Calcular a somatoria dos produtos do passo 4.
Passo 6: O segundo digito verificador (DV2) ¢ obtido ao subtrair de 37, o resultado do
Modulo 37 da somatoria do passo 5, calculo expresso pela equagdo: 37 - (Somatoria
mod 37).

Atencio: Quando o resultado do calculo do mddulo 37 for menor ou igual a 1 (um), o digito
verificador sera igual a 0 (zero).

Para exemplificar o algoritmo de geracdo dos digitos verificadores, considere um “evt/d” onde
os digitos originais (sem o digito verificador) sejam “GB0.5AC.742.8T6.FL3.E1D

20 Médulo 37 é o resto de uma divisdo de um niimero ‘N’ por 37, onde ‘N’ é o dividendo e 37 € o divisor. Na
divisdo: N + 37, o resto é considerado o Mddulo 37 de ‘N’.
30 literal “mod” € a notagdo em aritmética modular para transcrever uma operagdo de Médulo.
40 “evtld” ¢ composto por 20 digitos, sem caracteres adicionais (tais como separadores).
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Antes de efetuar os calculos é necessario converter os digitos da base 36 para base 10, conforme
0 mapeamento da Figura 15.

Figura 15 - Mapeamento dos digitos do sistema hexatrigesimal (base 36) para o sistema
decimal (base 10).

lo|r | . [e]lo]la]ls]. . [vy]z]

o[ 1] .. [ 8] o910 n] . [3]3s]

Passo 1: O algoritmo inicia-se com o calculo do primeiro digito verificador, efetuando a
multiplicac¢@o dos digitos originais do “evtln” pelos fatores de multiplicaciio sequenciais de 2
a 19, da direita para a esquerda. O resultado dessa multiplicagdo ¢ representado no item

“Produtos da Multiplica¢do” na Tabela 86.

Tabela 86 - Produtos da multiplicagdo de cada digito original pelo fator de multiplicagao.

Posigoes 1/2(3|4|5|6|7 |89 1|11 |12(13|14|15[16|17 |18 |19 | 20

evildembase36 |G | B| 0| 5|A|C |7 |4 |2|8|T

F|L|3|E|1]|D|DViDV2

| evigembase 10] 1611 0 | 5 [10]12] 7 | 4| 2| 8 |29]

6
R
6 15|21] 3 14| 1 [13

X X X X X X X X X X X

x
x
x
x
x
x

X

-]
I~
o |
o |
N
o |

2

Multiplicagéo

Fatores de ‘19‘18‘17‘16‘15‘14‘13‘12‘11‘10‘ 9‘

Produtos da
Multiplicagéo

‘304‘198‘ 0 ‘ 80 ‘150‘168‘ 91 ‘48 ‘ 22 ‘ 80 ‘261‘ 48 ‘105‘126‘ 15 ‘ 56 ‘ 3 ‘26

Passo 2: Em seguida, realiza-se a somatdria do resultado da multiplicagdo de cada digito, que
¢ localizado no item “Produtos da Multiplicacdo” da Tabela 86. Expressa pela equagdo:
Somatoria = (304+198+0+80+...+15+56+3+26). O resultado da somatoria € “1.781”.

Passo 3: O primeiro digito verificador (DV1) ¢ obtido ao subtrair de 37, o resultado do
modulo 37 de “1.781”. Conforme o exemplo abaixo, onde “1.781” é o resultado da somatdria
dos produtos da multiplicagao.

DVI =37-(1.781 mod 37)
DVI =37-(5)
DVI =32

Passo 4: Adicionar o primeiro digito verificador (DV1) ao final da sequéncia de nimeros
originais e multiplicar cada digito pelos fatores de multiplica¢@o sequenciais de 2 a 20 da direita
para a esquerda, conforme a Tabela 87.

O primeiro digito verificador (DV1) ¢ igual a “32” em base 10, ao converté-lo para base 36,
obtém-se o digito “W’, obtendo a sequéncia: “GB0.5AC.742.8T6.FL3.E1D-W”.

O resultado da multiplicagdo dos digitos originais pelos fatores de multiplicagdo sequenciais de
2 a 20, é representado no item “Produtos da Multiplicac¢iio” na Tabela 87. A posi¢do “19” do
item “evtld em base 36" foi preenchido pelo digito verificador (‘W”), calculado no passo 3.
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Tabela 87 - Produtos da multiplica¢do de cada digito original pelo fator de multiplicagdo.

Posigoes 1 2 3|4 5|6 7 8 9 (10 (11 |12 (13|14 |15 |16 |17 (18 | 19 | 20

evtldembase36 G| B| 0|5 |A|C|7|4|2|8|T|6|F|L|3|E|1|D|W|DvV2
R ! L1l 1]

eviidembase 1016 11] 0 | 5 [10|12 7 | 4 | 2| 8 |20 6 [15]21] 3 [14] 1 [13]32] -
X X X X X X X X X X X X X X X X X X X

Multiplicagéo

Fatores de ‘20‘19‘18‘17‘16‘15‘14‘13‘12‘11‘10‘ 9 ‘ 8 ‘ 7 ‘ 6 ‘ 5 ‘ 4 ‘ 3 ‘ 2

Produtos da
‘ Multiplicagio ‘320‘209‘ 0 ‘ 85 ‘160‘180‘ 98 ‘ 52 ‘ 24 ‘ 88 ‘290‘ 54 ‘120‘147‘ 18 ‘ 70 ‘ 4 ‘ 39 ‘ 64 | -

Passo 5: Realiza-se entdo a somatdria do resultado da multiplicagdo de cada digito, que ¢
localizado no item “Produtos da Multiplicacio” da Tabela 87. Expressa pela seguinte
equagdo: Somatoria = (320+209+0+85+...+70+4+39+64). O resultado da somatoria é “2.022”.

Passo 6: O segundo digito verificador (DV2) ¢ obtido ao subtrair de 37, o resultado do
moédulo 37 de “2.022”. Conforme o exemplo abaixo, onde “2.022” é o resultado da somatoria
dos produtos da multiplicagao.

DVI = 37 - (2.022 mod 37)
DVI =37-(24)
DVI =13

O segundo digito verificador (DV2) € igual a “13” em base 10, ao converté-lo para base 36,
obtém-se o digito ‘D’. Finalmente, apds a computagdo do segundo digito verificador, o “evt/d”
completo ¢ “GB0.5AC.742.8T6.FL3.E1D-WD”.

Atencdo: O identificador de instdncia de evento 000.000.000.000.000.000-00 ¢ reservado,
portanto, ndo serd utilizado para identificar instncias de eventos .

5.5.9. Final do Processamento

O Final do Processamento da consulta de processamento dos eventos podera retornar rejeigao,
adverténcia ou uma mensagem de sucesso.

Em caso de sucesso sera retornado, além do resultado do processamento de cada instancia de
evento, o codigo abaixo:

Tabela 88 — Codigos de sucesso do Web Service evtOut.

# Descrigéo (Ic = pt-BR) Codigo Efeito

DPO01 (Consulta do processamento efetuada com sucesso. 00005 Sucesso
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Caso exista a0 menos um IUM com erro na instancia de evento processada, a instancia de evento
e todos os IUMs serdo rejeitados e sera sera necessario corrigir ou retirar o [UM que apresentou
problemas antes de qualquer tentativa de retransmissao.

Todo “evtNotifld” processado, mesmo que com rejei¢do, sera associado a um “evild” criado
pelo SNCM. A Figura 16 abaixo apresenta o diagrama de estado.

Figura 16 — Diagrama de estados do evtNotifld.

evtNotifld / 7T ssssssssssoes .

F 1to concluido /
Disponibilizar ao cliente o evtld e
eventuais erros e adverténcias

docld correspondente |
associado a um receipt |

Desconhecido Em processamento Registrado

Assim como existe uma relagdo unica entre um “docld” e um numero de recibo no Web Service
“evtIn” (vide 5.4), existe uma relagdo tinica, um para um, entre um “evtNotifld” e um “evtld”’
neste servigo. Além disso, um “docld” possui relagdes com um ou mais “evtNotifld”.

As relacdes descritas acima sdo apresentadas de forma grafica na Figura 17.

Figura 17 — Relagdes entre docld, nimero de recibo, evtNotifld e evtld.

event instance identifiers -
registered documents

«concept» 1 1 «concept»
docld receipt
1

Registered E

1.5 :
«concept» 1 1 «concept»
evtNotifld evtld
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ELINT3

Os elementos “anom”, “notif” e “action” serdo utilizados pelo SNCM para informar ao Sistema
Cliente sobre a existéncia de pendéncias que devem ser consultadas.

5.6. Web Service - anom

O servico anom ¢ destinado a verificar a existéncia de anomalias nas instancias de eventos. O
membro da cadeia de movimentagdo de medicamentos deve, apds tomar conhecimento das
ocorréncias, verificar com o parceiro da comunicagdo quem errou e quem deve substituir ou
revogar a instancia de evento originalmente emitida.

Processo: Sincrono.

Método: anom.

5.6.1. Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 89 — Mensagem de entrada do Web Service anom.

EAO01 msgAnom Raiz - - - [Elemento raiz.

EAO02 |docld E EAO01 Uniqueld 1-1 |ldentificador de controle da
comunicagdo com o SNCM,
igerado pelo Sistema Cliente.

EAO03 |ccTime E EAO01 UtcOnlyDateTime 1-1  [Carimbo de tempo realizado pelo
Sistema Cliente no instante da
icomunicagéo com o SNCM.

EA04 \ver E EAO01 Version 1-1 ersdo do Leiaute. Vide 5.1.2.

EA05

c E EAO01 Locale 1-1 |ldioma desejado para as
mensagens descritivas de
retorno. Na atual versdo, o SNCM
loferece suporte apenas a pt-BR.

EA06 |env E | EAO1 Environment 1-1 |ldentificagdo  do  Ambiente:
0 — Produgdo / 1 — Teste.
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EAQ7 (declarant E EA01 Stakeholderld 1-1 |ldentificador do membro da
cadeia.

EA08 |mbrAgt E |EA01 Cnpj 0-1 |Identificacdo do procurador que
lassina a comunicagao.

EAQ9 |usrAgt E |EAO01 Microtext 1-1  [Elemento livre para o
desenvolvedor  do Sistema
Cliente indicar seu nome, a
respectiva versdo do software
cliente, um telefone para contato
icom DDD e um email.

EA10 |comnd E EA01 Command 1-1 |Comando a ser executado:
1 — todas / 2 — novas / 3 —
resolvidas / 4 — pendentes

EA11 [Signature G |EA01 SignatureType 1-1 |Assinatura Digital da mensagem
IXML.

5.6.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 90 — Mensagem de retorno do Web Service anom.

EBO1 fretAnom Raiz - - - [Elemento raiz.

EBO02 (docld E |EBO1 Uniqueld 1-1 |ldentificador de controle da
icomunicagédo do SNCM.

EBO3 [crTime E EBO1 UtcOnlyDateTime 1-1 |Data e horario da recepgéo da
mensagem de entrada.

EBO04 \ver E EBO1 Version 1-1 ersdo do Leiaute. Vide 5.1.2.

EBO5 |c E EBO1 Locale 1-1  |ldioma usado para as mensagens
descritivas de retorno. Em caso
de solicitagdo com  cdédigo
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desconhecido, o retorno padrdo
isera no idioma Portugués do
Brasil.

EBO06 |env EBO1 Environment 1-1  |ldentificagédo do Ambiente:
0 — Produgédo / 1 — Teste.

EBO7 |backOff EBO1 BackOfficeld 1-1 |Codigo da retaguarda que
latendeu a solicitagao.

EBO8 @anoms EBO1 - 0-1 |Grupo de informagdes das
l@anomalias.

EB09 anom EBO7 - 1-n  [Detalhes da ocorréncia.

EB10 janomid EB08 Uniqueld 1-1  |ldentificador Unico da ocorréncia.

EB11 janomCode EBO8 AnomCode 1-1 [Codigo da anomalia:
lex: “anom001”.

EB12 janomDesc EB08 MicroText 1-1 |Descrigao literal da anomalia.

EB13 |docld EB08 Uniqueld 1-n |ldentificador de controle da
icomunicagdo com o SNCM que
lgerou a anomalia.

EB14 |evtld EBO8 Uniqueld 1-1  |ldentificador global da instancia
de evento que gerou a anomalia.

EB15 |rets EBO1 - 1-1 |Grupo de mensagens de retorno
do Web Service.

EB16 et EB14 | WebServiceReturn 1-n  [Grupo para cada retorno do Web
Service.

EB17 |code EB15 ReturnCode 1-1 [Codigo da mensagem de retorno
do Web Service.

EB18 |effect EB15 ReturnEffect 1-1 |Efeito da mensagem de retorno
do  Web  Service. Efeitos
previstos: SUC — Sucesso / WNG
- Adverténcia / REJ — Rejeigao.

EB19 desc EB15 Microtext 1-1 |[Descrigdo da mensagem de

retorno.
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EB20

Signature G

EBO1

SignatureType 1-1 |Assinatura Digital da mensagem

IXML.

5.6.3.

Descri¢cao do Processo do Web Service

Descreve-se, nos proximos itens, a recepcao e o tratamento da consulta de existéncia de agdes
a serem executadas pelo membro da cadeia de movimentagdo de medicamentos no contexto do
SNCM.

Este método sera responsavel por receber as verificagdes de existéncia de anomalias nos
eventos declarados pelo membro e devera retornar uma mensagem contendo o identificador das
comunicagdes e das instancias de evento que possuam algum tipo de conflito e devem ser
verificadas.

Serdo realizadas, pelo SNCM, as valida¢des e procedimentos a seguir.

5.6.4. Validacoes do Certificado de Transmissao

Tabela 91 — Validagdes no certificado usado pelo membro para fechar o tinel HTTPS com o

SNCM.
# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
Validade do certificado do transmissor: Certificado de transmissor invalido.| 00101 Rejeicdo
- Certificado de Transmissor inexistente na
mensagem;
ECO1 - Versao difere “3”;
- Se informado, Basic Constraint como true
(Certificado de AC);
- Extended keyUsage ndo define
“Autenticagao Cliente”.
EC02 alidade do Certificado (data inicio e data fim). |Certificado de transmissor| 00102 | Rejei¢do
lexpirado.
erifica a Cadeia de Certificagéo: Cadeia de  certificagdo  do| 00103 Rejeicéo
transmissor invalida.
EC03 - Certificado da AC emissora ndo cadastrado
no SNCM;
- Certificado de AC revogado;
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- Certificado nédo assinado pela AC emissora
do Certificado.
LCR do Certificado de Transmissor: LCR do certificado do transmissor| 00104 Rejeicéo
invalida.
- Falta o enderecgo da LCR;
EC04
- LCRindisponivel;
- LCRinvélida.
ECO5 Certificado do Transmissor revogado. Certificado do transmissor| 00105 | Rejei¢do
revogado.
Certificado Raiz difere dos validos. Certificado Raiz do transmissor| 00106 | Rejeicdo
EC06 A o
difere dos validos.
Falta a extensao do identificador do membro ou|Certificado sem a extenséo padrdo| 00107 Rejeicéo
ECO7 do procurador no certificado (Por padrao da ICP-|ICP-BRASIL.
Brasil, o identificador consta do elemento
OtherName - OID=2.16.76.1.3.3).
Certificado de transmissao difere do membro ou|Certificado de transmissdo ndo| 00108 | Rejeigao
ECO08 (do procurador indicado. pertencente ao membro ou ao
procurador.
Certificado de transmissdo pertence ao|Certificado de transmissdo néo| 00109 [Adverténcia
ECO09 (declarante indicado, mas foi informado um CNPJ|pertence ao procurador informado.
de procurador diferente.

As validagoes EC01, EC02, EC03, EC04 e ECO5 sdo realizadas pelo protocolo TLS e ndo
precisam ser implementadas. A validagdo EC06 também pode ser realizada pelo protocolo TLS,
mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora Raiz que
ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web Service do

SNCM.
5.6.5. Validagdes Iniciais da Mensagem
Tabela 92 — Validagdes iniciais da mensagem de entrada.
# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
EDO1 [Tamanho do XML de dados superior a 500 KiB. [XML superior a 500 KiB. 00201 Rejeicao
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EDO02

XML mal formado.

XML mal formado.

00202

Rejeicao

EDO3

Se a operagao esta disponivel no SNCM

Operagao nao suportada.

00203

Rejeicdo

A mensagem sera descartada se o tamanho exceder o limite previsto (500 KiB). O Sistema
Cliente ndo podera permitir a geragdo de mensagem com tamanho superior a 500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de rejei¢ao se o controle do
tamanho da mensagem for implementado por configuragdes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo serd
retornada a rejeigdo 00201.

5.6.6. Validacoes das Informacées de Controle

Tabela 93 — Validagoes de controle da chamada ao Web Service.

Regra de Validagao
# Descrigéo (Ic = pt-BR) Codigo Efeito
EEO1 Ef:é:to msgHeader inexistente no  SOAP Elemento msgHeader inexistente. | 00301 Rejeicdo
Elemento dataVersion inexistente no elemento L -
EE02 msgHeader do SOAP Header. Elemento dataVersion inexistente. | 00302 | Rejeigao
EEO03 |Versédo do XSD utilizada nao suportada. \Versao do XSD nao suportada. 00303 Rejeicdo

A informacdo da versdo do leiaute da mensagem deve constar no elemento msgHeader do
SOAP Header.

A aplicacdo devera validar o elemento dataVersion, rejeitando a mensagem recepcionada em
caso de informagdes inexistentes ou invalidas.

O elemento dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que serd utilizado pelo Web Service.

5.6.7.

Validacao da Area de Dados

a) Validagdes do Certificado Digital de Assinatura

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 131




Tabela 94 — Validagoes do Certificado Digital utilizado na assinatura da mensagem de

entrada.
# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
Certificado de Assinatura invalido: Certificado de Assinatura invalido. | 00401 Rejeicéo
- Certificado de Assinatura inexistente na
mensagem  (*validado também  pelo
Schema);
EFO01 - Versao difere "3";
- Se informado, Basic Constraint como true
(Certificado de AC);
- Extended KeyUsage nédo define "Assinatura
Digital" e “Ndo Recusa”.
EF02 |Validade do Certificado (data inicio e data fim). [Certificado de assinatura expirado.| 00402 Rejeicéo
Falta a extensdo com o identificador do membro|Certificado de assinatura sem a| 00403 | Rejeigdo
EF03 [N° certificado. Por padrdo da ICP-Brasil, olextensdo padrdo ICP-BRASIL.
identificador consta do elemento OtherName -
0ID=2.16.76.1.3.3).
erifica Cadeia de Certificagao: ICadeia do certificado de assinatura| 00404 Rejeicdo
invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
EF04
- Certificado de AC revogado;
- Certificado nédo assinado pela AC emissora
do Certificado.
LCR do Certificado de Assinatura: LCR do certificado de assinatura| 00405 | Rejeigao
invalida.
EF05 - Falta o enderego da LCR;
- Erro no acesso a LCR ou LCR inexistente.
EF06 Certificado de assinatura revogado. Certificado de assinatura| 00406 Rejeicéo
revogado.
EFO07 [Certificado raiz difere dos validos. Certificado raiz invalido. 00407 | Rejeigao
Certificado difere do membro ou do procurador(Certificado de assinatura nao| 00408 Rejeicdo
EFO08 |indicado. pertencente ao membro ou ao
procurador.
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EF09 Certificado pertence ao declarante indicado, mas|Certificado ndo pertence ao| 00409 |Adverténcia
foi informado um CNPJ de procurador diferente. |procurador informado.

b) Validagées da Assinatura Digital

Tabela 95 — Validagdes da Assinatura Digital.

# Regra de Validagao Descrigao (lc = pt-BR) Cadigo | Efeito
IAssinatura difere do padrédo do Projeto: |Assinatura difere do padrao do| 00451 |Rejeicao
projeto.

- Assinado com "Reference URI" preenchido
ou diferente do padréo);

EGO1 - Faltam os "Transform Algorithm" previstos
na assinatura ("C14N" e “Enveloped").

Estas validagdes sdo implementadas pelo
Schema XML da Signature.

alor da assinatura (SignatureValue) difere do|Assinatura invalida. 00452 |Rejeicédo

EGO2 alor calculado.

¢) Validacées da Forma da Area de Dados

Tabela 96 — Valida¢des da forma da area de dados.

# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
erifica o Schema XML da area de dados. XML difere do Schema +| 00501 Rejeicdo
EHO1 Detalhamento do elemento com
problema.
EHO2 erifica o uso do prefixo no namespace. Namespace ndo deve possuir| 00502 Rejeicdo
prefixo.
EHO03 XML utiliza codificagdo diferente de UTF-8. Codificagao difere de UTF-8. 00503 Rejeicdo

¢) Validacdes das Regras de Negécios
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Tabela 97 — Validagoes

das regras de negbcio.

# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
EI01 O declarante ndo existe ou seu status é[Declarante n&o habilitado no| 00601 Rejeicdo
"desabilitado” ISNCM
O procurador néo existe ou se ndo representa o|Procurador informado ndo| 00602 Rejeicao
imembro da cadeia. cadastrado ou n&o representa o
EI02 )
membro da cadeia de
medicamentos indicado.
O tipo do ambiente informado difere do ambiente(Tipo de ambiente informado| 00603 Rejeicdo
EI03 h NP
do Web Service. invalido.
IA diferenca de tempo entre a data e horario da
El04 |mensagem e a data e horario do servidor é maior|Reldgio dessincronizado. 00604 | Rejeigao
lou igual a 5 minutos.
EI05 |O elemento docld ja foi utilizado anteriormente. Cg_nteudo do_ elemento docld ja 00605 | Rejeigao
utilizado anteriormente.
I = |A versdo informada no elemento
/A versdo informada no elemento ver e a versdo ver difere da verséo informada no
EIO6 |nformada_ no~eI§mepto dataVersion do SOAP elemento dataVersion do SOAP 00606 Rejeicdo
Header ndo séo iguais.
Header.
El07 IA versao de XSI? utili_zac!a esta dentre os aceitos V~ers§o do .XML suportada, porém 00607 |Adverténcia
pelo SNCM, porém néo é a atual. ndo é a mais atual.
El08 O men_wtfr.o possui pen~den0|as no $NCM que|O membro possui pendéncias no 00608 | Rejeicio
impossibilitam a execugao desse servigo. ISNCM.
IO CNPJ informado para o procurador nao é valido
EI0O9 lou ndo estd cadastrado na Receita Federal do|CNPJ do procurador invalido. 00609 Rejeicao
Brasil.
5.6.8. Final do Processamento

O processamento da verificagdo de acdes pendentes retornard uma mensagem rejeigdo,
adverténcia ou sucesso, neste ultimo caso contendo as anomalias que devem ser tratadas pelo
membro do SNCM:

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 134




Tabela 98 — Cddigos de sucesso do Web Service anom.

# Descrigao (Ic = pt-BR) Cédigo Efeito
EJO1 |N&o existem anomalias. 00006 Sucesso
EJ02 |Anomalias informadas com sucesso. 00007 Sucesso

5.7. Web Service - cont

O servico cont ¢ destinado a consulta de informagdes sobre o conteudo das embalagens de
transporte criadas por um membro da cadeia de movimentagdo de medicamentos.

Processo: Sincrono.

Método: cont

5.7.1.

Leiaute da Mensagem de Entrada

Entrada: Estrutura XML de envio pelo Sistema Cliente.

Tabela 99 — Mensagem de entrada do Web Service cont.

KAO01 msgCont Raiz - - - Elemento raiz.

KAOQ2 |docld E KAO1 Uniqueld 1-1  |Identificador de controle da
comunicagdo com o SNCM,
gerado pelo Sistema Cliente.

KAO03 [ccTime E KAO01 UtcOnlyDateTime 1-1  |Carimbo de tempo realizado pelo
Sistema Cliente no instante da
icomunicagéo com o SNCM.

KAO04 |ver E KAO1 Version 1-1 ersdo do Leiaute. Vide 5.1.2.

KAO5 |ic E KAO01 Locale 1-1 |ldioma desejado para as
mensagens descritivas de
retorno. Na atual versédo, o SNCM
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loferece suporte apenas a pt-BR.

KAO06 |env E KAO1 Environment 1-1 |dentificagdo  do  Ambiente:
0 — Produgdo / 1 — Teste.

KAO07 |declarant E KAO1 Stakeholderld 1-1  |ldentificador do membro da
cadeia.
KAO08 |mbrAgt E KAO1 Cnpj 0-1 |ldentificagdo do procurador que

lassina a comunicagao.

KAQ9 |usrAgt E KAO1 Microtext 1-1  [Elemento livre para o
desenvolvedor do Sistema
Cliente indicar seu nome, a
respectiva versdo do software
cliente, um telefone para contato
icom DDD e um email.

5.7.2. Leiaute da Mensagem de Retorno

Retorno: Estrutura XML de retorno ao Sistema Cliente.

Tabela 100 — Mensagem de retorno do Web Service cont.

KBO02 |docld E KBO1 Uniqueld 1-1  |Identificador de controle da
icomunicagdo do SNCM.

KBO3 [crTime E KBO1 UtcOnlyDateTime 1-1 |Data e horario da recepgdo da
mensagem de entrada.
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KBO04 |ver KBO1 Version 1-1 ers&o do Leiaute. Vide 5.1.2.

KBO5 |ic KBO1 Locale 1-1  |Idioma usado para as mensagens
descritivas de retorno. Em caso
de solicitaggo com cédigo
desconhecido, o retorno padrao
lserd no idioma Portugués do
Brasil.

KBO06 [Envir KBO01 Environment 1-1  |ldentificagéo do Ambiente:
1 — Produgdo /2 - Testes.

KBO7 |pbackOff KBO1 BackOfficeld 1-1 |Cdédigo da retaguarda que
atendeu a solicitagdo.

KBO08 |contResults KBO1 - 1-1  |Grupo com os resultados para as
iconsultas sobre contetdo de IET.

KBO09 [contResult KB08 - Grupo com o resultado para cada
conjunto de IET e conteddo
consultado.

KB10 [tpi KBO09 |TransportationPackageld Identificagéo do IET consultado

KB11 (dui KB09 Dui 1-1  [ldentificagdo do [UM.

KB12 |contChk KB09 Boolean 4-5 [true — contetido declarado / false
- conteudo ndo declarado

KB13 [rets KBO01 - 1-1 |Grupo de mensagens de retorno
do Web Service.

KB14 [ret KB13 WebServiceReturn 1-n  |Grupo para cada retorno do Web
Service.

KB15 |code KB14 ReturnCode 1-1  |Cédigo da mensagem de retorno.

KB16 |effect KB14 ReturnEffect 1-1  |[Efeito da mensagem de retorno
do Web  Service. Efeitos
previstos: SUC — Sucesso / WNG
- Adverténcia / REJ — Rejeigao.

KB17 |desc KB14 Microtext 1-1 |Descrigdo da mensagem de
retorno.

KB18 janom KBO1 Boolean 4-5 |dentificagdo do surgimento de

lanomalias pela comunicagdo do

documento de entrada: false —
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N&o surgiram anomalias / true —
Surgiram anomalias.

KB19

notif

KBO1 Boolean

Identificagdo de existéncia de
notificagdes ao membro:
false — Nao existem notificagdes /
true — Existem notificagdes.

KB20

laction E

KBO1 Boolean

Identificagdo de existéncia de
lacdes a serem desempenhadas
pelo membro:
false — Nao existem agdes / true —
Existem agdes do SNCM a serem
desempenhados pelo membro.

KB21

Signature G

KBO1 SignatureType

1-1

IAssinatura Digital da mensagem
XML.

5.7.3.

Descri¢cao do Processo do Web Service

Descreve-se, nos proximos itens, a recep¢do e tratamento da consulta do contetido de
embalagens de transporte por um membro da cadeia de movimentagdo de medicamentos.

Este Web Service recepcionard o identificador da embalagem de transporte e seu respectivo
conteudo a ser consultado e retornard uma mensagem de sucesso, rejeicdo ou adverténcia.

Serdo realizadas, pelo SNCM, as validagdes e procedimentos a seguir.

5.7.4. Validacdes do Certificado de Transmissio

Tabela 101 — Validagdes no certificado usado pelo membro para fechar o tinel HTTPS com o

Se informado, Basic Constraint como true

(Certificado de AC);

Extended keyUsage

“Autenticagao Cliente”.

nao define

SNCM.
# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
alidade do certificado do transmissor: Certificado de transmissor invalido.| 00101 Rejeicdo
- Certificado de Transmissor inexistente na
mensagem;
KCO1 - Versao difere “3”;
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KC09

declarante indicado, mas foi informado um CNPJ
de procurador diferente.

pertence ao procurador informado.

KC02 alidade do Certificado (data inicio e data fim). (Certificado de transmissor| 00102 Rejeicéo
expirado.
erifica a Cadeia de Certificagéo: Cadeia de certificagdo  do| 00103 Rejeicéo
transmissor invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
KCO03
- Certificado de AC revogado;
- Certificado nédo assinado pela AC emissora
do Certificado.
LCR do Certificado de Transmissor LCR do certificado do transmissor| 00104 Rejeicdo
invalida.
- Falta o enderego da LCR;
KC04
- LCRindisponivel;
- LCRinvalida.
KCO5 Certificado do Transmissor revogado. Certificado do transmissor| 00105 | Rejeicdo
revogado.
Certificado Raiz difere dos validos Certificado Raiz do transmissor| 00106 | Rejeicdo
KC06 A "
difere dos validos.
Falta a extensao do identificador do membro ou|Certificado sem a extenséo padrdo| 00107 Rejeicéo
KCO7 do procurador no certificado (Por padrdo da ICP-ICP-BRASIL.
Brasil, o identificador consta do elemento
OtherName - OID=2.16.76.1.3.3).
Certificado de transmisséo difere do membro ou|Certificado de transmissdo n&o| 00108 Rejeicéo
KCO08 (do procurador indicado. pertencente ao membro ou ao
procurador.
Certificado de transmissdo pertence ao|Certificado de transmissdo néo| 00109 |Adverténcia

As validagdes de KC01, KC02, KC03, KC04 ¢ KCO05 sdo realizadas pelo protocolo TLS e néo
precisam ser implementadas. A validagdo KC06 também pode ser realizada pelo protocolo TLS,
mas pode falhar se existirem outros Certificados Digitais de Autoridade Certificadora Raiz que
ndo sejam “ICP-Brasil” no repositorio de Certificados Digitais do servidor de Web Service do
SNCM.

5.7.5.

Validacdes Iniciais da Mensagem
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Tabela 102 — Validagdes iniciais da mensagem de entrada.

# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
KDO1 [Tamanho do XML de dados superior a 500 KiB. XML superior a 500 KiB. 00201 Rejeicéo
KDO02 XML mal formado. XML mal formado. 00202 Rejeicao
KDO03 [Se a operagéo esta disponivel no SNCM Operagao nao suportada. 00203 Rejeicao

A mensagem sera descartada se o tamanho exceder o limite previsto (500 KiB). O Sistema
Cliente ndo podera permitir a geragdo de mensagem com tamanho superior a 500 KiB. Caso
isto ocorra, a conexdo podera ser interrompida sem mensagem de rejei¢ao se o controle do
tamanho da mensagem for implementado por configuragdes do ambiente de rede do SNCM
(ex.: controle no firewall). Caso o controle de tamanho seja implementado por aplicativo serd
retornada a rejeigdo 00201.

5.7.6. Validacgoes das Informacées de Controle

Tabela 103 — Validag¢des de controle da chamada ao Web Service.

# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito

Elemento msgHeader inexistente no SOAP

Header. Elemento msgHeader inexistente. | 00301 Rejeicdo

KEO1

Elemento dataVersion inexistente no elemento

msgHeader do SOAP Header. Elemento dataVersion inexistente. | 00302 Rejeicéo

KEO02

KEO3 [Versdo do XSD utilizada nao suportada. \Versao do XSD nao suportada. 00303 Rejeicdo

A informacdo da versdo do leiaute da mensagem deve constar no elemento msgHeader do
SOAP Header.

A aplicacdo devera validar o elemento dataVersion, rejeitando a mensagem recepcionada em
caso de informagdes inexistentes ou invalidas.

O elemento dataVersion contém a versdo do Schema XML da mensagem contida na area de
dados que sera utilizado pelo Web Service.

Manual de Padrdes e Interfaces do Sistema Nacional de Controle de Medicamentos

pagina: 140



5.7.7.

Validacio da Area de Dados

a) Validacdes do Certificado Digital de Assinatura

Tabela 104 — Validag¢des do Certificado Digital utilizado na assinatura da mensagem de

entrada.
# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
Certificado de Assinatura invalido: Certificado de Assinatura invalido. | 00401 Rejeicdo
- Certificado de Assinatura inexistente na
mensagem  (*validado também  pelo
Schema);
KFO01 - Versao difere "3";
- Se informado, Basic Constraint como true
(Certificado de AC);
- Extended KeyUsage nao define "Assinatura
Digital" e “Ndo Recusa”.
KF02 |Validade do Certificado (data inicio e data fim). [Certificado de assinatura expirado.| 00402 Rejeicéo
Falta a extensdo com o identificador do membro|Certificado de assinatura sem a| 00403 Rejeicéo
KFo3 [n° certificado. Por padrdao da ICP-Brasil, olextensdo padrdo ICP-BRASI.
identificador consta do elemento OtherName -
0ID=2.16.76.1.3.3).
erifica Cadeia de Certificagao: ICadeia do certificado de assinatura| 00404 Rejeicdo
invalida.
- Certificado da AC emissora ndo cadastrado
no SNCM;
KF04
- Certificado de AC revogado;
- Certificado néo assinado pela AC emissora
do Certificado.
LCR do Certificado de Assinatura: LCR do certificado de assinatura| 00405 Rejeicéo
invalida.
KF05 - Falta o enderego da LCR;
- Erro no acesso a LCR ou LCR inexistente.
KF06 Certificado de assinatura revogado. Certificado de assinatura| 00406 | Rejeigao
revogado.
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KFO7 [Certificado raiz difere dos validos. Certificado raiz invalido. 00407 Rejeicdo
Certificado difere do membro ou do procurador(Certificado de assinatura nao| 00408 Rejeicdo
KFO08 |indicado. pertencente ao membro ou ao
procurador.
KF09 Certificado pertence ao declarante indicado, mas|Certificado ndo pertence ao| 00409 |Adverténcia
foi informado um CNPJ de procurador diferente. |procurador informado.
b) Validagées da Assinatura Digital
Tabela 105 — Validagdes da Assinatura Digital.
# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
alidar o padrédo de assinatura para o projeto:  |Assinatura difere do padrdao do| 00451 Rejeicdo
projeto.
- Assinado com "Reference URI" preenchido
ou diferente do padrao);
KGO1 - Faltam os "Transform Algorithm" previstos
na assinatura ("C14N" e "Enveloped");
Estas validagdes s&do implementadas pelo
Schema XML da Signature.
KGO02 alor da assinatura (SignatureValue) difere do|Assinatura invalida. 00452 Rejeicao
alor calculado.
¢) Validagdes da Forma da Area de Dados
Tabela 106 — Valida¢des da forma da area de dados.
# Regra de Validagao Descrigao (lc = pt-BR) Codigo Efeito
erifica o Schema XML da &rea de dados. XML  difere do Schema +| 00501 Rejeicdo
KHO1 Detalhamento do elemento com
problema.
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KH02 erifica o uso do prefixo no namespace. Namespace ndo deve possuir| 00502 Rejeicéo
prefixo.
KHO03 XML utiliza codificagao diferente de UTF-8. Codificagao difere de UTF-8. 00503 Rejeicdo
d) Validacdes das Regras de Negocios
Tabela 107 — Validagdes das regras de negbcio.
# Regra de Validagao Descrigéo (Ic = pt-BR) Codigo Efeito
KI01 O declarante ndo existe ou seu status é[Declarante ndo habilitado no| 00601 Rejeicéo
"desabilitado". ISNCM.
O procurador n&o existe ou se ndo representa o[Procurador informado n&o| 00602 Rejeicdo
membro da cadeia. cadastrado ou ndo representa o
KI02 )
membro da cadeia de
medicamentos indicado.
K103 O tipo do ambiente informado difere do ambiente[Tipo de ambiente informado| 00603 Rejeicéo
do Web Service. invalido.
IA diferenca de tempo entre a data e horario da
KI04 mensagem e a data e horario do servidor é maior|Relégio dessincronizado. 00604 | Rejeigao
lou igual a 5 minutos.
KIO5 |O elemento docld j& foi utilizado anteriormente. CQ_nteudo do_ elemento docld ja 00605 | Rejeigao
utilizado anteriormente.
IA versdo informada no elemento ver e a versdo Ceyzlirfseé:’ce) Ln;OJQ:gi i:?o rizrgaen;g
K106 |nformada~ no~el<.-3mepto dataVersion do SOAP elemento dataVersion do SOAP 00606 Rejeicéo
Header ndo s&o iguais.
Header.
K07 IA versao de XSI? utili~zac!a esta dentre os aceitos V~ers§o do .XML suportada, porém 00607 |Adverténcia
pelo SNCM, porém néo é a atual. ndo é a mais atual.
O membro possui pendéncias no SNCM que|O membro possui pendéncias no N
Kios impossibilitam a execugao desse servigo. ISNCM. 00608 Rejeigdo
O CNPJ informado para o procurador nao é valido
KI0O9 |ou ndo esta cadastrado na Receita Federal do|CNPJ do procurador invalido. 00609 Rejeicao
Brasil.
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O conteudo do IET esta declarado de forma ndo[Ndo é possivel consultar IET de N
KI0 e rificada. fforma nao verificada. 00806 | Rejeicao

KI11 |O IET informado néo existe. IET inexistente. 00807 Rejeicao

5.7.8. Final do Processamento

O Final do Processamento da consulta de agregacdes podera retornar uma mensagem de
rejeigdo, adverténcia ou sucesso, neste ultimo caso descrito na tabela abaixo.

Tabela 108 — Codigos de sucesso do Web Service cont.

# Descrigéo (Ic = pt-BR) Codigo Efeito

KJO1 |Consulta de agregagdes processada com sucesso. 00015 Sucesso

Os elementos “anom”, “notif” e “action” serdo utilizados pelo SNCM para informar ao Sistema
Cliente sobre a existéncia de pendéncias que devem ser consultadas.

O Arquivo de Parametrizagdo carrega as configuragdes que devem ser obedecidas pelos
Sistemas Cliente quando em operagdo com o SNCM, conforme descrito na Tabela 109.

Dentre os elementos descritos estdo o certHttps e o serverCert, que carregam o(s) certificado(s)
que constituird(3o) a cadeia de certificagdo padrdo X.509 versdo 3 a ser confiada(s).

Tabela 109 — Descrigdo do Arquivo de Parametrizagdo do Sistema Cliente.
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P01 |params G Raiz 1-1 Arquivo de Parametrizacao.

P02 |ver PO1 1-1 2-4 Versédo do Arquivo de
Parametrizagdo. Formato nn.nn

P03 [env E P01 1-1 1 Identificador de ambiente:
0 — Produgéo / 1 — Teste.

P04 |desc E PO1 1-1 |1-140 Mensagem de descrigéo do
ambiente.

P05 |connections P01 1-1 = Conexdes utilizadas pelo Cliente.

P06 |certServer P05 1-1 - Certificado(s) da(s) cadeia(s) de
certificagdo utilizada(s) pela Anvisa
para assinatura do retorno dos Web
Services existentes no projeto.
Esse(s) certificado(s) devem ser
confiados pelo Sistema Cliente. A
validagéo deve seguir o padrao
x.509 versao 3.

P07 |cert P06 1-n | 1-n Certificado X509 no formato “PEM”.

P08 |certHttps G P05 1-1 - Certificado(s) da(s) cadeia(s) de
certificagdo utilizada(s) pela Anvisa
para estabelecimento do tanel
HTTPS.
Esses certificados devem ser
confiados pelo Sistema Cliente. A
validacéo deve seguir o padréo
x.509 verséo 3.

P09 |cert E | PO8 1-n | 1-n Certificado X509 no formato “PEM”.

P10 |servers G P05 1-1 - Servidores utilizados.

P11 |webService G P10 1-n - Web Service do SNCM.

P12 [name E P11 1-1 [1-140 Nome do Web Service.

P13 |urls G P11 1-1 - Enderegos disponiveis para o Web
Service.

P14 |url P13 1-10 | 1-n URL para a conex&o.

P15 |id A P14 1-1 1-2 Atributo identificador do endereco.

P16 |port P14 1-1 1-5 Porta de Comunicagéo TCP.
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P17 |chk G P01 - 1-1 - Frequéncias de verificagdo que
devem ser obedecidas pelo
Sistema Cliente.

P18 |statusDelay E P17 N 1-1 1-6 Valor minimo do intervalo de tempo
entre verificagdes de status da
comunicagdo com a Anvisa em
minutos.

P19 |clockSync E P17 N 1-1 1-6 Valor maximo de tempo em
minutos entre sincronismos do ntp.

P20 |evtOutDelay E P17 N 1-1 1-6 Intervalo de tempo minimo, em
minutos, que o sistema cliente deve
aguardar para acessar o Web
Service “evtOut’ apos ter acessado
o Web Service “evtin”.

P21 |actionDelay E P17 N 1-1 1-6 Frequéncia de verificagéo de
existéncia de agdes pendentes.
Valor em minutos.

P22 [ntp G P01 - 1-1 - Network Time Protocol.

P23 |url E P22 (63 1-1 | 1-255 Endereco de sincronizagéo.

P24 |port E P22 C 1-1 1-6 Porta de comunicagao UDP.

P25 [schema G P01 - 1-1 - Versoées do Leiaute. Vide 5.1.2.

P26 |latest E P25 C 1-1 2-4 2 |Versdo mais recente do leiaute das
mensagens dos Web Services.
Formato “NN.NN".
Ex.: “01.00”, “10.00”

P27 |accept G P25 - 1-1 - Versoes aceitas do leiaute.

P28 |ver E P27 C 1-n 2-4 2 |Versdo aceita do leiaute das

mensagens dos Web Services.
Formato “NN.NN”.
Ex.: “01.00”, “10.00”

Exemplo do Arquivo de Parametrizagdo:

<?xml version="1.0" encoding="utf-8"?>
<params>
<ver>0.1</ver>
<env>1</env>
<desc>Teste</desc>
<connections>
<certServer>
<cert>-
<cert>-
</certServer>
<certHttps>

-BEGIN CERTIFICATE- -MIIGo... -</cert>
--BEGIN CERTIFICATE-----| MIIGo...KlUO-----END CERTIFICATE-----— </cert>

--BEGIN CERTIFICATE----- MIIGo...
—--BEGIN CERTIFICATE----- MIIGo...

—-END CERTIFICATE----- </cert>
—--END CERTIFICATE----- </cert>
</certHttps>
<servers>
<webSevice>
<name>evtIn</name>
<urls>
<url Id="1" port="443">testsncm.anvisa.gov.br/evtIn</url>
<url Id="2" port="443">testsncm2.anvisa.gov.br/evtIn</url>
</urls>
</webSevice>
<webSevice>
<name>mbrAgtMgmt</name>
<urls>
<url Id="1" port="443">testsncm.anvisa.gov.br/mbrAgtMgmt</url>
<url Id="2" port="443">testsncm2.anvisa.gov.br/mbrAgtMgmt</url>
</urls>
</webSevice>
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</servers>

</connections>

<chk>
<statusDelay>5</statusDelay>
<clockSync>5</clockSync>
<evtOutDelay>5</ evtOutDelay>
<actionDelay>5</actionDelay>

</chk>
<ntp>
<url>pool.ntp.br</url>
<port>123</port>
</ntp>
<schema>
<latest>0.05</latest>
<accept>
<ver>0.05</ver>
<ver>0.04</ver>
<ver>0.03</ver>
</accept>
</schema>
</params>
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Anexo 1 - Arquivo de Parametrizacao

O Arquivo de Parametrizagdo carrega as configuragdes que devem ser obedecidas pelos
Sistemas Cliente quando em opera¢do com o SNCM, conforme descrito na Tabela 109.

Dentre os elementos descritos estdo o certHttps e o serverCert, que carregam o(s) certificado(s)
que constituira(do) a cadeia de certificagdo padrao X.509 versdo 3 a ser confiada(s).

Tabela 110 — Descrigdo do Arquivo de Parametrizagdo do Sistema Cliente.

P01 |params G Raiz 1-1 Arquivo de Parametrizagéo.

P02 |ver PO1 1-1 2-4 Versao do Arquivo de
Parametrizagdo. Formato nn.nn

P03 [env E PO1 1-1 1 Identificador de ambiente:
0 — Produgéo / 1 — Teste.

P04 |desc E PO1 1-1 |1-140 Mensagem de descrigéo do
ambiente.

P05 |connections P01 1-1 = Conexdes utilizadas pelo Cliente.

P06 |[certServer P05 1-1 - Certificado(s) da(s) cadeia(s) de
certificagéo utilizada(s) pela Anvisa
para assinatura do retorno dos Web
Services existentes no projeto.
Esse(s) certificado(s) devem ser
confiados pelo Sistema Cliente. A
validacéo deve seguir o padréo
x.509 verséo 3.

P07 |cert P06 1-n 1-n Certificado X509 no formato “PEM”.

P08 |certHttps G P05 1-1 - Certificado(s) da(s) cadeia(s) de
certificagéo utilizada(s) pela Anvisa
para estabelecimento do tunel
HTTPS.
Esses certificados devem ser
confiados pelo Sistema Cliente. A
validagdo deve seguir o padrao
x.509 versao 3.

P09 |cert E P08 1-n 1-n Certificado X509 no formato “PEM”.

P10 |servers G P05 1-1 - Servidores utilizados.

P11 |webService G P10 1-n - Web Service do SNCM.

P12 [name E P11 1-1 [1-140 Nome do Web Service.

P13 |urls G P11 1-1 - Enderecos disponiveis para o Web
Service.

P14 |url P13 1-10 | 1-n URL para a conexao.

P15 |id A P14 1-1 1-2 Atributo identificador do endereco.

P16 |port P14 1-1 1-5 Porta de Comunicagéo TCP.
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P17 |chk G P01 - 1-1 - Frequéncias de verificagdo que
devem ser obedecidas pelo
Sistema Cliente.

P18 |statusDelay E P17 N 1-1 1-6 Valor minimo do intervalo de tempo
entre verificagdes de status da
comunicagdo com a Anvisa em
minutos.

P19 |clockSync E P17 N 1-1 1-6 Valor maximo de tempo em
minutos entre sincronismos do ntp.

P20 |evtOutDelay E P17 N 1-1 1-6 Intervalo de tempo minimo, em
minutos, que o sistema cliente deve
aguardar para acessar o Web
Service “evtOut’ apos ter acessado
o Web Service “evtin”.

P21 |actionDelay E P17 N 1-1 1-6 Frequéncia de verificagéo de
existéncia de agdes pendentes.
Valor em minutos.

P22 [ntp G P01 - 1-1 - Network Time Protocol.

P23 |url E P22 (63 1-1 | 1-255 Endereco de sincronizagéo.

P24 |port E P22 C 1-1 1-6 Porta de comunicagao UDP.

P25 [schema G P01 - 1-1 - Versoées do Leiaute. Vide 5.1.2.

P26 |latest E P25 C 1-1 2-4 2 |Versdo mais recente do leiaute das
mensagens dos Web Services.
Formato “NN.NN".
Ex.: “01.00”, “10.00”

P27 |accept G P25 - 1-1 - Versoes aceitas do leiaute.

P28 |ver E P27 C 1-n 2-4 2 |Versdo aceita do leiaute das

mensagens dos Web Services.
Formato “NN.NN”.
Ex.: “01.00”, “10.00”

Exemplo do Arquivo de Parametrizagdo:

<?xml version="1.0" encoding="utf-8"?>
<params>
<ver>0.1</ver>
<env>1</env>
<desc>Teste</desc>
<connections>
<certServer>
<cert>-
<cert>-
</certServer>
<certHttps>

-BEGIN CERTIFICATE- -MIIGo... -</cert>
--BEGIN CERTIFICATE-----| MIIGo...KlUO-----END CERTIFICATE-----— </cert>

--BEGIN CERTIFICATE----- MIIGo...
—--BEGIN CERTIFICATE----- MIIGo...

—-END CERTIFICATE----- </cert>
—--END CERTIFICATE----- </cert>
</certHttps>
<servers>
<webSevice>
<name>evtIn</name>
<urls>
<url Id="1" port="443">testsncm.anvisa.gov.br/evtIn</url>
<url Id="2" port="443">testsncm2.anvisa.gov.br/evtIn</url>
</urls>
</webSevice>
<webSevice>
<name>mbrAgtMgmt</name>
<urls>
<url Id="1" port="443">testsncm.anvisa.gov.br/mbrAgtMgmt</url>
<url Id="2" port="443">testsncm2.anvisa.gov.br/mbrAgtMgmt</url>
</urls>
</webSevice>
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</servers>

</connections>

<chk>
<statusDelay>5</statusDelay>
<clockSync>5</clockSync>
<evtOutDelay>5</ evtOutDelay>
<actionDelay>5</actionDelay>

</chk>
<ntp>
<url>pool.ntp.br</url>
<port>123</port>
</ntp>
<schema>
<latest>0.05</latest>
<accept>
<ver>0.05</ver>
<ver>0.04</ver>
<ver>0.03</ver>
</accept>
</schema>
</params>
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Anexo 2 - Motivos de Interrupcio da Comercializacao do
Produto

Motivos disponiveis para informagao de interrupgdo da comercializagdo do produto através do
Web Service mDataMAH:

IR001 |Comercial O laboratorio detentor do registro informa que ndo tem mais interesse na
comercializagdo do medicamento. Enquadram-se também nessa categoria
os casos de Transferéncia de Titularidade ou de Marca.

IR002 |Parque fabril O laboratorio detentor do registro informa que sera realizada adequagéo,

inclusdo ou alteragéo de local de fabricagdo, ou de local de uma etapa de
fabricacao, seja por opgdo do préprio laboratorio ou por determinagéo
sanitaria.

IR003

Processo de fabricagao

O laboratério detentor do registro informa que sera realizada alteragdo em
qualquer etapa na fabricagdo do medicamento, seja por opgéo do proprio
laboratério ou por determinagdo sanitaria, tais como: troca de maquinario,
troca de excipiente, alteragdo de fornecedor de matéria-prima, alteragéo de
embalagem ou rotulagem, alteragéo nos cuidados de conservagéo ou
prazo de validade, alteragédo do processo de produgéo, entre outros.

IR004

Principio ativo

O laboratorio detentor do registro informa que esté com dificuldade de
aquisi¢éo do principio ativo por troca de fornecedor, dificuldade de
importacao, questdes logisticas, entre outros.

IR005

Questdes Logisticas

Aumento de demanda, problema na importagao e prioridade para vendas
ao setor publico.

IR006

Regulatério

Motivagéo regulatério, quanto o detentor do registro ndo renova ou o
registro é cancelado.
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Anexo 3 - Exemplo de IET

Figura 18 - Exemplo de instancia de evento de Expedi¢ao com IET dispostas em varios

niveis.

Expedicao evtNotifld=14K6EZ5SG52FX2COMIB9

Embalagem de transporte
sscc = 071112518785390277

UM

GTIN !
07791564858468

Serial
100002

UM

GTIN
17798820690609

Serial
100003

<?xml version="1.0" encoding="UTF-8"?2>
<evts xmlns="http://sncm.anvisa.gov.br/">

<shpt>
<evtNotifId>14K6EZ5SG52FX2C9M969</evtNotifId>
<pastTime>2019-08-05T19:38:57z</pastTime>

<fit>true</fit>
<partner>
<cnpj>34877764378508</cnpj>
</partner>
<carrs>
<car>
<cnpj>10734877760040</cnpj>
</car>
</carrs>
<pld>
<dui>
<gtin>07791564858468</gtin>
<ser1>100002</serl>
<exp>2035-10</exp>
<1lot>LT0009</lot>
</dui>
<dui>
<gtin>17798820690609</gtin>
<ser1>100003</serl>
<exp>2035-10</exp>
<1ot>LT0009</lot>
</dui>
<tp>
<tpi>
<sscc>575905074401407484</sscc>
</tpi>
<pld>

<dui>

<gtin>17798820690609</gtin>
<serl>100004</serl>
<exp>2035-10</exp>
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<1ot>LT0009</lot>

</dui>
<tp>
<tpi>
<sscc>071112518785390277</sscc>
</tpi>
<pld>
<dui>
<gtin>17798820690609</gtin>
<serl>100005</serl>
<exp>2035-10</exp>
<1lot>LT0009</lot>
</dui>
</pld>
</tp>
</pld>
</tp>
</pld>
</shpt>
</evts>

Figura 19 - Exemplo de instancia de evento de Expedi¢do com IET dispostas em varios

niveis.

Expedi¢éo evtNotifld=14K6EZ5SG52FX2CO9M970

Embalagem de transporte IUM GTIN
sscc = 071112518785390277 17798820690609

Serial
100006

UM :

GTIN
07791564858468

Serial
100002

IUM

GTIN
17798820690609

Serial
100003

<?xml version="1.0" encoding="UTF-8"72>
<evts xmlns="http://sncm.anvisa.gov.br/">
<shpt>
<evtNotifId>14K6EZ5SG52FX2C9M969</evtNotifId>
<pastTime>2019-08-05T19:38:572</pastTime>
<fit>true</fit>
<partner>
<cnpj>34877764378508</cnpj>
</partner>
<carrs>
<car>
<cnpj>10734877760040</cnpj>
</car>
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</carrs>
<pld>
<dui>
<gtin>07791564858468</gtin>
<serl>100002</serl>
<exp>2035-10</exp>
<1lot>LT0009</lot>
</dui>
<dui>
<gtin>17798820690609</gtin>
<serl>100003</serl>
<exp>2035-10</exp>
<1lot>LT0009</lot>
</dui>
<tp>
<tpi>
<ss5cc>575905074401407484</sscc>
</tpi>
<pld>
<dui>
<gtin>17798820690609</gtin>
<serl>100004</serl>
<exp>2035-10</exp>
<1lot>LT0009</lot>
</dui>
<dui>
<gtin>17798820690609</gtin>
<serl>100006</serl>
<exp>2035-10</exp>
<1lot>LT0009</lot>
</dui>
<tp>
<tpi>
<sscc>071112518785390277</sscc>
</tpi>
<pld>
<dui>
<gtin>17798820690609</gtin>
<serl>100005</serl>
<exp>2035-10</exp>
<lot>LT0009</lot>
</dui>
</pld>
</tp>
</pld>
</tp>
</pld>
</shpt>
</evts>
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Anexo 4 - Resumo dos Padroes Técnicos

A tabela a seguir resume os padrdes de tecnologia utilizados:

Tabela 111 — Resumo dos padrdes técnicos utilizados pelo projeto.

Caracteristica

Descrigao

Web Services

Padrao definido pelo WS-l Basic Profile 1.1
(http://www.ws-i.org/Profiles/BasicProfile-1.1-2004-08-
24 html).

Meio légico de comunicagao entre o Sistema Cliente e
o SNCM

Web Services disponibilizados pela Anvisa.

Protocolos de Internet

NTP, HTTPS, HTTPS - TLS versdao 1.3, com
autenticacdo mutua através de Certificados Digitais.

Padrdo de troca de mensagens

SOAP verséo 1.2.

Padréo da mensagem

XML no padrdo Style/Encoding: Document/Literal.

Padrdo de Certificado Digital

X.509 versao 3 do tipo A1 ou A3, emitido por Autoridade
Certificadora credenciada pela Infra-estrutura de
Chaves Publicas Brasileira — ICP-Brasil ou por
Autoridade Certificadora Anvisa.

Padrao de Assinatura Digital

XML Digital Signature, Enveloped, com Certificado
Digital X.509 versao 3, com chave privada de 2048 bits,
com padrdes de criptografia assimétrica RSA, algoritmo
message digest SHA-256 e utilizacdo das
transformacgdes Enveloped e C14N.

Padroes de preenchimento XML

Elementos n&o obrigatérios do Schema que ndo
possuam conteudo terdo seus elementos suprimidos no
XML. Méscara de numeros decimais e datas estdo
definidas no Schema XML. Nos elementos numéricos
inteiros, ndo incluir virgula ou ponto decimal.

Codificagéo

Base64.
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Anexo 5 - Glossario dos elementos XML

Tabela 112 - Glossario dos elementos XML

Abreviagio Presente nas Termo abreviado Traducio
mensagens
activ msgEvtln Activation Ativagdo
bizTrans msgEvtin business transaction transac@o de negocio
bizTransld msgEvtln Business Transaction Identificador de Transagao
Identifier de Negdcio
bizTransType | msgEvtln business transaction tipo de transagdo de
type negocio
but msgEvtin but [the components] exceto [0os componentes]
car msgEvtln carrier transportador
carrs msgEvtln carrier sequence sequéncia de
transportadores
ccTime msgEvtln client [system’s] current | datat+horario atual no
time [sistema] cliente
compDui msgEvtin composite DUI IUM composto
compnts msgEvtln components componentes
cnes msgEvtln Cadastro Nacional de Cadastro Nacional de
Estabelecimentos de Estabelecimentos de Saude
Saude (CNES)
cnpj msgEvtln Cadastro Nacional de Cadastro Nacional de
Pessoa Juridica Pessoa Juridica (CNPJ)
cpf msgEvtln Cadastro de Pessoa Cadastro de Pessoa Fisica
Fisica (CPF)
declarant msgEvtin declarant declarante
docld msgEvtln [Event Instance(s)] Identificador do
Document Identifier Documento de Instancia(s)
de Evento
dui msgEvtln Drug Unit Identifier Identificador da Unidade
de Medicamento (IUM)
exp msgEvtln expiry date data de validade
evtNotifld msgEvtln [local] event instance identificador [local] da
notification identifier notifica¢do de instancia de
evento
evtRvctn msgEvtln Event [Instance] Revogacdo de Instancia de
Revocation Evento
evts msgEvtln event instances instincias de evento
evtsNotif msgEvtIn event instances notifica¢do de instancias de
notification evento
final msgEvtin Finalization Finalizag¢do
frgnld msgEvtin Foreign Identifier Identificador de
Organizacdo Estrangeira
gtin msgEvtln Global Trade Item Numero Global de Item
Number Comercial (GTIN)
import msgEvtln [this is an] importation | [esta é uma] importagdo
Ic msgEvtln locale informagdes de localizagio
(lingua + variante nacional)
lot msgEvtln lot code cédigo do lote
origEvtld msgEvtln original [global] event identificador global da
[instance] identifier instancia de evento original
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outsrc msgEvtln [production] outsourced | [produgdo] terceirizada a
to

pld msgEvtin payload payload (carga/contetido)

profReg msgEvtln Professional Codigo de Registro
Registration [Code] Profissional

parntr msgEvtln [business] partner [identificador do] parceiro
[identifier] [de negdcio]

pastTime msgEvtin past occurrence timestamp (data+horario)
timestamp de ocorréncia passada

phcistMgr msgEvtln Pharmacist Technical Responsavel Técnico
Manager Farmacéutico

rec msgEvtln Reception Recebimento

replacing msgEvtln replacing [the event substituindo [a instancia de
instance] evento]

rsn msgEvtln reason [code] [cédigo do] motivo

revoking msgEvtin revoking [the event revogando [a instancia de
instance] evento]

serl msgEvtln serial code cédigo serial

shipper msgEvtln shipper expedidor

shpt msgEvtin Shipment Expedicdo

supdPld msgEvtln supposed payload payload suposto

tp msgEvtln transportation package | Embalagem de transporte
(with payload (com a descrigdo do
description) payload)

tpi msgEvtln Transportation Package | Identificador da
Identifier Embalagem de Transporte

(IET)

tpSerl msgEvtln [ad hoc] transportation | codigo serial [ad hoc] da
package serial code embalagem de transporte

unvPld msgEvtln unverified payload payload néo verificado
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Anexo 6 - Controle de Modificagdes do Documento

Item

Tabela 113 - Controle de modificacdes do documento

Pagina

Motivo

Versao 01.00

Observagao
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